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RESUMO

O avancgo da tecnologia da informagdo e o numero de usuarios da internet vém
crescendo numa propor¢ao exponencial, facilitando o acesso e 0 armazenamento de
grandes quantidades de dados, rapidamente. Um dos riscos deste fendmeno
tecnoldgico € que o individuo deixa de ter controle sobre a preciséo, a localizagao e
0 que esta sendo feito com os seus dados, ficando, assim, cada vez mais vulneravel.
Diante dessa problematizagdo, o objetivo principal desta pesquisa € examinar a
efetivagdo da protecgéo juridica aos dados pessoais no contexto do big data, visto
que este proporciona o grande armazenamento dos dados. Para isso, tal conceito é
abordado no contexto da sociedade de controle, vista como desdobramento da
sociedade disciplinar, caracterizando o big data pelo grande volume de dados que
possui, pela velocidade, devido a quantidade de dados novos criados em segundos,
e pela variedade, buscando verificar os riscos trazidos pela nova tecnologia do big
data a privacidade. Foi examinada, também, a construcdo do direito a protecédo de
dados pessoais como direito fundamental, delimitando a protegéo juridica a esses
dados no ordenamento juridico brasileiro, especialmente pela Constituicdo Federal,
o Caodigo Civil de 2002, o Codigo de Direito do Consumidor e a o Marco Civil da
Internet (Lei 12.965/2014), bem como a influéncia da legislagao internacional sobre a
legislagao brasileira acerca da protegdo de dados pessoais. A pesquisa é de cunho
bibliografico para um referencial teérico com embasamento cientifico, e foram
utilizados os métodos dedutivo e qualitativo. Por conduto das ideais expostas neste
estudo, conclui-se que o Brasil, comparado aos paises europeus e alguns da
América Latina, encontra-se atrasado, tendo em vista ndo existir ainda legislagao
especifica sobre a protegcdo de dados pessoais, mas, somente, Projeto de Lei que
visa ao tratamento deste direito. O direito fundamental a protecao de dados pessoais
no Brasil é violado, inefetivo, possui um déficit legiferante e estéa pendente de uma
resposta juridico-normativa que desenvolva a sua importancia na Sociedade da
Informacgao. Assim, diante das inovagdes tecnoldgicas e principalmente do big data,
para uma efetiva protecao juridica aos dados pessoais, mostra-se mais adequada
uma regulacdo principioldgica, fundada especialmente na finalidade,
responsabilidade e seguranca, a fim de que o avango tecnolégico nao seja
inviabilizado e o individuo ndo esteja desprotegido. Por fim, ressalta-se que este
trabalho esta vinculado a linha de pesquisa “direitos humanos, novas tecnologias e
desenvolvimento sustentavel”.

Palavras-chave: Big data. Dados pessoais. Privacidade. Protegdo. Tecnologia.



ABSTRACT

The advance of the technology of information and the number of internet users have
been increasing in an exponential proportion, facilitating the access and the storage
of big quantity of data, quickly. One of the risks of this technological phenomenon is
that people no long have control about the accuracy, the localization and what is
been doing with its data, being, thus, every time more vulnerable. In the face of this
problematization, the main objective of this research is to exam the realization of
legal protection of personal data in the big data context, whereas this provides large
data storage. For this purpose, such concept is addressed in the regulation of society
context, seen as unfolding of disciplinary society, characterizing the big data by the
big volume of data that it belongs, by speed, due the quantity of new data created in
seconds, and by variety, searching to check the risks brought by the new technology
of big data to privacy. it was also examined the construction of the right to the
personal data protection as a fundamental right, delimiting the law protection to these
data on Brazilian legal framework, specially by the Federal Constitution, Civil Code of
2002, Consumer Defense Code and Brazilian Civil Rights Framework (law
12.965/2014), such as the influence of the international law on the Brazilian law
about the personal data protection. The research is bibliographic and it used the
deductive and qualitative methods. By conduct of the exposed ideas in this study, it
concludes that Brazil, compared to the European countries and some of Latin
America, is delayed, In view of the fact that there is still no specific legislation on the
protection of personal data, but only, Law Project which aims the treatment to this
right. The fundamental right to personal data protection in Brazil is violated,
ineffective, it has a legislate deficit and it is pending a legal-normative response
which develops its importance in the Information Society. Thus, facing the
technological innovation and mainly the big data, for an effective juridical protection
to the personal data, it shows more appropriated a principiological regulation, based
specially on the objective, responsibility and security, so the technological advance is
not invalidated and the individual is not unprotected. Finally, it must be observed that
this work is linked to the “human rights — new technologies and sustained
development” research line.

Keywords: Big data. Personal Data. Privacy. Protection. Technology.
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1 INTRODUGAO

O surgimento e a adesao de sociedades as novas tecnologias da informagao
€ comunicagao criaram um novo padrao de organizagao social: a Sociedade da
Informacdo. Por meio dos recursos tecnologicos implementados pelo uso da
informatica, os individuos que compdem esta sociedade passaram a armazenar
informagcdes em grande escala e, igualmente, acessar, de maneira simples, facil e
rapida, conteudo gerado a todo instante seja por smartphones, aplicativos on-line,
entre outros. E inegavel que, em decorréncia das novas tecnologias e seus efeitos,
ha uma modificacdo dos tradicionais comportamentos da sociedade.

Conforme a Pesquisa Brasileira de Midia 2015, cerca de 48% dos brasileiros
usam internet regularmente, dos quais 67% utilizam essa tecnologia para se
informar, outros 67% para se divertir, 38% para passar o tempo livre e 24% para
estudar. Uma pesquisa da Deloitte’ com dois mil brasileiros das cinco regides do
pais aponta que 31% das pessoas aceitam compartilhar dados pessoais com
empresas, especialmente se puderem escolher quais as informagdes, enquanto que
17% dizem nao fazer nenhuma restricao a coleta de seus dados pela internet. Uma
terceira pesquisa realizada em fevereiro de 2015 pelo YouGoV?, solicitada pela
organizagao Anistia Internacional, que entrevistou 15 mil pessoas em 13 paises do
mundo, incluindo o Brasil, indica que apenas um em cada quatro brasileiros
concorda que o governo deve monitorar e vigiar dados de internet e telefonia da
populacao.

Todos os dados levantados servem para demonstrar que € crescente a
utilizacdo da internet pelos individuos, assim como cada vez mais o sujeito esta
vulneravel, pois, desde o cadastro no primeiro acesso a internet com o registro do
usuario em rede, inicia-se a transmissdo de dados que serdo armazenados em

bancos de dados remotos automatizados, como os data centers do Google, um dos

' CERCA de 48% dos brasileiros usam internet regularmente Portal Brasil,. 19 dez. 2014. Disponivel
em: < http://www.brasil.gov.br/governo/2014/12/cerca-de-48-dos-brasileiros-usam-internet-
regularmente>. Acesso em 15 maio 2016.

2 CONVERGENCIA DIGITAL. Pesquisa diz que 31% dos brasileiros aceitam compartilhar dados
pessoais, 28 out. 2015b. Disponivel em: < http://convergenciadigital.uol.com.br/cgi/cgilua.exe/
sys/start.htm?UserActive Template=site&infoid=40999#.V0s3-hjgozm>. Acesso em 15 maio 2016.

® CONVERGENCIA DIGITAL. Brasileiros reagem a espionagem e rejeitam repasse de dados por
empresas de tecnologia, 18 mar. 2015a. Disponivel em: <http://convergenciadigital.uol.com.br/
cgi/cgilua.exe/sys/start.htm?UserActive Template=site&infoid=39185&sid=18#.VRvPH7kU-9I>. Acesso
em 15 maio 2016.
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principais em Oregon, nos Estados Unidos*, utilizados para armazenar todo o
conteudo disponibilizado em suas ferramentas de busca na internet. Estima-se que o
Google processa mais de 24 petabyte5 de dados por dia, volume milhares de vezes
maior que todo o material impresso na Biblioteca do Congresso dos Estados
Unidos®.

Tim Berners-Lee, o inventor da world wide web publicou uma carta’ aberta
sobre suas preocupagdes no contexto do aniversario de 28 anos da sua invengao,
dentre elas destaca-se a perda do controle de nossos dados pessoais em razao dos
termos e condigdes longas e confusas nas quais concordamos ceder nossos dados
pessoais aos sites que oferecem em contrapartida conteudo e servigos gratuitos.
Alerta que, além das empresas privadas, os governos estdo cada vez mais
observando nossos movimentos on-line e passando leis extremas que atropelam
nossos direitos a privacidade. As preocupacdes a que se refere Tim Berners-Lee
podem ser vistas, a exemplo, a partir da recente proposta de venda da base de
dados de usuarios do Bilhete Unico pela Prefeitura de Sao Paulo que inclui dados
pessoais como: nome, endereco, cadastro de pessoa fisica, registro geral, nome da
mée, foto de rosto, entre outros®.

Nesse cenario contextualizado da sociedade da informacéo, € inegavel que
os dados pessoais demandem uma maior protecdo. As fichas e pastas utilizadas no
passado para o armazenamento de dados, manualmente, foram abandonadas para
dar espago ao processamento eletronico de dados que possibilitam o

armazenamento das informacdes em grande escala, tornado possivel pelo big data.

* PATI, Camila. Conhec¢a o data center do Google em que empregados nao entram, 29 mar.
2016. Disponivel em: < http://exame.abril.com.br/tecnologia/noticias/conheca-o-data-center-do-
google que-nem-funcionarios-entram>. Acesso em 15 maio 2016.

Petabyte representa “uma medida de memdria ou armazenamento. Um petabyte tem,
aproximadamente 1.000 terabytes (tecnicamente, o numero 2 elevado a 502 poténcia).” (SYMANTEC.
Glossatrio. Disponivel em:
<www.symantec.compt/br/security _response/glossary/define.jsp?letter=p&word=petabyte>.Acesso
em 20 fev. 2017)

6 MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth. Big data: como extrair volume, variedade,
velocidade e valor da avalanche de informagéo cotidiana. Tradugao Paulo Polzonoff Junior. Rio de
Janeiro: Elsevier, 2013, p. 5.
" BERNERS-LEE, Tim. Tim Berners-Lee: | invented the web. Here are three things we need to change
to save it, 12 mar. 2017, The Guardian. Disponivel em:
<https://www.theguardian.com/technology/2017/mar/11/tim-berners-lee-web-inventor-save-
mternet’PCMP share_btn_fb>. Acesso em 15 mar. 2017.

® LEMOS, Ronaldo. Proposta de Doria de vender os dados do Bilhete Unico é ilegal, 20 fev. 2017,
Folha de Sao Paulo. Disponivel em: <
http://www1.folha.uol.com.br/colunas/ronaldolemos/2017/02/1860214-proposta-de-doria-de-vender-
os-dados-do-bilhete-unico-e-ilegal.shtml>. Acesso em 15 mar. 2017.
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As novas tecnologias foram pensadas para facilitar o acesso e compartilhamento
entre diversos bancos de dados, porém trazem um Onus, pois o individuo deixa de
ter controle sobre a exatidao, localizagao e os usos que estao sendo feitos de seus
dados pessoais.

Emerge, assim, o dever de protecdo do Estado contra os riscos a
personalidade causados pelo tratamento de dados pessoais, considerando ainda
que, na maioria das vezes, o individuo sequer pode decidir, de forma autbnoma e
livre, sobre o fluxo de seus dados pessoais na sociedade, motivo pelo qual se
aumenta a necessidade de protecéo estatal®.

No contexto da sociedade da informagédo, do surgimento das novas
tecnologias, especificamente do big data, e da vulnerabilidade dos dados pessoais
dos individuos, o problema reside na seguinte questdo: ha uma efetiva protecao
juridica aos dados pessoais no contexto do big data? Para responder a essa
pergunta utilizam-se trés discursos: o cientifico, o normativo e o judicial; no primeiro,
vale-se de uma revisao bibliografica com suporte em um referencial tedrico sobre os
marcos conceituais “big data” e “direito fundamental a protecao de dados pessoais”;
no segundo, analisam-se os mecanismos juridicos e dispositivos legais pensados
pelo legislador para tutelar os dados pessoais, na esfera internacional e nacional; e,
no terceiro discurso, o judicial, examina-se como os tribunais tém se posicionado
acerca da matéria.

Superada a introdugdo, na segunda secdo partindo de um viés filoséfico,
antes de manejar os conceitos, caracteristicas e adentrar na influéncia do big data
no tratamento e armazenamento de dados pessoais, a fim de perceber como atua
essa nova tecnologia, situa-se a passagem da “sociedade disciplinar’ de Michel
Foucault para a “sociedade de controle” de Gilles Deleuze. As consideragdes iniciais
dessa secao buscam identificar em Foucault o que representa a “vigilancia” na
metafora do Pandptico, para compreender que na sociedade de controle permanece
a “vigilancia” a partir de “bancos de dados”, uma espécie de versao “ciberespacial’
do Panéptico, que tem sua concretizagdo arquiteténica a partir dos data centers da
Google, a exemplo, do que se faz também revisitando as licdes de Zygmunt

Bauman. Para tratar da natureza do big data e discutir os riscos e beneficios trazidos

® MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sao Paulo: Saraiva, 2014, p. 181-182.
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por essa nova tecnologia, utiliza-se como referencial teodrico Viktor Mayer-
Schonberger, Kenneth Cukier, Thomas Davenport e Paul C. Zikopoulos.

Ainda na segunda segao, estabelecem-se os conceitos de dados pessoais,
informacgéao e banco de dados, com suporte na doutrina de Bertram Anténio Sturmer,
Laura Schertel Mendes e José Afonso da Silva, com o auxilio do Regulamento Geral
da Unido Europeia 2016/679 sobre protecao de dados pessoais, no qual a matéria
esta consolidada.

E na terceira secdo do trabalho que figura a protecdo de dados pessoais
como direito fundamental, na qual se distinguem as nomenclaturas “protecéo de
dados pessoais” e “autodeterminacido informativa", com base na conceituacao
técnico-juridica realizada pelos autores espanhois Antonio Enrique Pérez Lufo e
Pablo Lucas Murillo de la Cueva, elegendo a primeira como mais adequada ao
ordenamento juridico brasileiro. Tém espaco também os documentos internacionais
que cuidam do direito fundamental a protecdo de dados pessoais, bem como a
influéncia da legislagcao internacional com enfoque nos paises europeus Portugal,
Espanha e Alemanha, tendo em vista que nesses paises o direito em analise esta
positivado. Além dos europeus, examina-se o ordenamento juridico da Colémbia,
pais latino-americano que, a frente do Brasil, conta com legislagdo especifica sobre
a matéria de dados pessoais.

Uma vez identificado o problema de pesquisa, buscou-se respondé-lo
examinando a efetividade do direito a prote¢cado de dados pessoais frente ao big data,
considerando o marco legal do direito a protecao de dados pessoais, revisitando a
Constituicdo Federal de 1988, o Cddigo Civil de 2002, o Cbédigo de Defesa do
Consumidor, a Lei do Cadastro Positivo, de Acesso a Informacao, o Marco Civil da
Internet e, por fim, as proposicdes legislativas para protegcdo de dados pessoais,
especificamente o Projeto de Lei n°® 5.276/2016.

O discurso normativo é abordado na quarta se¢ao na qual prevalece o marco
regulatério do direito em voga, com enfoque no ordenamento juridico brasileiro, a
partir da Constituicdo Federal de 1988 e legislagdo infraconstitucional até as
proposic¢oes legislativas que tramitam no Congresso Nacional, a fim de examinar, a
partir da leitura dos dispositivos legais em questdo, em qual grau de protecao aos
dados pessoais o ordenamento juridico patrio se encontra, assim como perceber

quais mecanismos de protecdo o legislador tem elegido/pensado para tutelar os
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dados pessoais. Apos, realgam-se as estratégias tradicionais de consentimento
individual, opcéo de exclusao e anonimizacao utilizadas na atualidade para protecao
dos dados pessoais a fim de constatar a sua aptidao para uma efetiva protegcao
frente ao big data. Ao final ofertam-se as conclusdes.

Elucida-se que, por ser uma pesquisa bibliografica com revisao de literatura, a
fim de embasar o tema desenvolvido, o referencial tedrico ao qual se recorreu é
composto por tedricos que argumentam acerca da protecdo dos dados pessoais,
dos direitos a personalidade, a privacidade e big data. Além disso, examina-se a
legislacdo brasileira, especialmente a Constituicdo Federal de 1988, o Cdédigo Civil
de 2002, o Cddigo de Defesa do Consumidor, Marco Civil da Internet (Lei
12.965/2014) e os projetos de lei especifica sobre a matéria, bem como articula-se o
discurso legal com o judicial destacando o entendimento do Supremo Tribunal
Federal, por meio da sua jurisprudéncia, acerca do habeas data e do Superior
Tribunal de Justica.

A fim de alcancgar os resultados pretendidos, utilizou-se o método dedutivo,
visto que a pesquisa tem a finalidade de explicar o conteudo das ideias expostas,
partindo de uma concepgao geral para uma especifica, de um viés filoséfico para
viés técnico na configuragao do big data, com atengao aos riscos para a privacidade,
por meio do tratamento de dados pessoais tornado possivel a partir dessa nova
tecnologia, bem como na delimitagao do direito a protecdo de dados pessoais como
direito fundamental, por meio dos documentos internacionais, percorrendo as
geragoOes de leis de protegédo de dados, para, ao fim, estabelecer a protecao juridica
conferida pelo ordenamento juridico brasileiro.

A abordagem metodoldgica utilizada foi a qualitativa que permite o emprego
de “[...] diferentes concepc¢oes filosdéficas; estratégias de investigacao; e métodos de
coleta, analise e interpretacdo dos dados”'®. Em relagdo ao objeto, a pesquisa foi do
tipo bibliografico-documental. A pesquisa bibliografica foi utilizada para obtencéo de
dados em livros, revistas e sites de internet especializados no tema; e a pesquisa
documental foi feita através da jurisprudéncia do Supremo Tribunal Federal e
tribunais superiores para a construgdo de um referencial tedrico que constitui um
debate inserido na produgdo do texto argumentativo em torno da tematica

contemplada.

' CRESWELL, J. W. Projeto de pesquisa: método qualitativo, quantitativo e misto. 3. ed. Porto
Alegre: Artmed, 2010, p. 206.
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O procedimento de coleta de dados baseou-se na obtencéo, na catalogagéao e
na analise de documentos publicos em sua origem, tais como iniciativas legislativas
e decisdes judiciais de tribunais brasileiros e internacionais, a fim de subsidiar o
discurso cientifico e examinar a concretizagao do discurso normativo.

Por fim, destaca-se que o presente trabalho estad vinculado a linha de
pesquisa “direitos humanos, novas tecnologias e desenvolvimento sustentavel” por
compreender a analise das novas tecnologias e suas repercussdes, com foco nos
direitos da personalidade e a promog¢ao dos direitos humanos, e foi financiado com
bolsa pelo Programa de Suporte a Pdés-Graduagdo de Instituicbes de Ensino
Particulares/ PROSUP-CAPES.
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2 INTRODUZINDO O BIG DATA COMO FENOMENO DA SOCIEDADE DE
CONTROLE

No presente capitulo, apresenta-se o big data no contexto da sociedade de
controle, através do pensamento do filésofo Gilles Deleuze, como desdobramento da
sociedade disciplinar objeto dos estudos de Michel Foucault, para, assim, situar os
bancos de dados automatizados como projeto arquitetdbnico de vigilancia pos-
moderno. Adiante, sdo esclarecidos os conceitos de dados pessoais, informagao e
bancos de dados por representarem categorias conceituais recorrentes durante todo
o texto. Apds, traz-se uma definicdo mais técnica do big data correlacionando com
suas principais caracteristicas que auxiliam sua compreensao. Por fim, abordam-se
os valores cientifico, econémico e social do big data, refletidos nos bens e servigos
tornados possiveis por essa nova tecnologia, articulando com os riscos a

privacidade intrinsecos ao processo de coleta, tratamento e uso de dados pessoais.

2.1 BANCO DE DADOS AUTOMATIZADOS: A VERSAO “CIBERESPACIAL” DO
PANOPTICO NA SOCIEDADE DE CONTROLE

A revolugdo nos meios de producgdo, aliada ao progresso da tecnologia,
desencadearam a formagao de uma nova sociedade que passou a se organizar de
maneira distinta, por exemplo, com a difusdo da internet, as relacbes sociais
tomaram outros espacos, agora virtuais, e a sociedade passou a conviver em rede’”.

Com a investida tecnoldgica, surgem, a todo instante, redes sociais que
exigem interacdo. Pessoas ficam cada vez mais reféns de seus smartphones e seus
aplicativos, que revelam o perfil de consumidor gragas ao uso constante do cartao
de crédito seja em estabelecimentos fisicos ou em lojas virtuais. E imprescindivel

manter-se conectado. A vida passa a concentrar-se na velocidade intransponivel e

" O termo “rede” aqui suscitado refere-se as redes sociotécnicas que o filésofo Rogério Costa,

professor da PUC-SP, descreve como: “[...] agua, transportes, comércio, telecomunicacgéo, telefonia,
comunicagao, TV, jornal, computacdo, web, portateis. Estamos dentro de muitas redes
simultaneamente e permanentemente. [...] Na cidade digital, em casa ou no trabalho, pelo fato de

essas redes estarem interconectadas, podemos acessar multiplos servicos sem a necessidade de
nos deslocarmos. Temos entrega de produtos, pagamentos tipo homebanking, servigos publicos,
trabalho e muitas outras coisas possiveis pelo fato de que a cidade esta digitalizada” (COSTA,
Rogério da. Sociedade de controle. Sado Paulo Perspec. Sao Paulo, v. 18,n. 1, p. 161-167, mar.
2004. Disponivel em <http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0102-
88392004000100019&Ing=pt&nrm=iso>. Acesso em 10 jun. 2016, p. 166, excluimos).
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incessante em uma sociedade na qual ficar fora dos bancos de dados significa ndo
existir como sujeito, tudo isso tornado possivel mediante a relagao entre tecnologia e
economia, pois,

[...] sdo os fatores econdmicos que tém produzido a construgao de
infovias de um mercado globalizado, para que o resultado de
processos sociais de construcdo dos conteludos da Internet devam
ser acondicionados em uma formatagcdo comercializavel, em uma
caixa preta (software, ou demais dispositivos), que, em embalagens
de fantasia e atraente estimulo de segredos de conhecimentos
sofisticados de gestdo operacional proveja as necessidades de uns e
o lucro de outros™.

A internet conferiu certa notoriedade a cada individuo, que antes dela muitas
vezes era invisivel, e tornou “[...] tangivel e irrefutavel o ser e o estar no mundo” 3.
Isso explica a facilidade que cada sujeito tem em dispor suas informagdes pessoais,
seja para sentir-se notado, seja para adquirir bens e servigos. O fator econdédmico,
que se sobressai na sociedade capitalista, € uma das molas propulsoras que
alimentam os bancos de dados automatizados e que fazem com que grandes
corporagdes estejam cada vez mais interessadas em se apropriar das novas
tecnologias como as analises de big data, o que, em contrapartida, demanda pensar
na protecéo juridica dos dados pessoais.

Adepta das novas tecnologias, a sociedade acabou por concebé-las como
instrumentos ora bons, ora ruins, mas sempre em sua neutralidade, e eficacia e
nunca como arma que domina e destrdi, o que se denota, até entdo, uma relagao de
dependéncia. Isto porque o individuo, por meio das tecnologias, desenvolve
mecanismos que buscam facilitar sua vida, significando dizer que as inovagdes
tecnoldgicas tém valor para a sociedade, seja ele econdmico, social ou cientifico. '

De anteméo, cabe destacar aqui que n&o se percebe uma recusa da
tecnologia, mas sim a intengao de, a partir do exame dos usos e seus efeitos, situar
como suas inovagdes podem conviver, ou melhor, adaptar-se a maxima eficiéncia
dos bens e servicos que oferecem, sem ultrapassar as barreiras que protegem a
privacidade do individuo na sua condigdo de usuario e membro-usuario da nova

sociedade, que pode ser exemplificada a partir da passagem do mundo analdgico

12 RUARO, Regina Linden; MOLINARO, Carlos Alberto. Acoplamento entre internet e sociedade.
Revista da AGU, Brasilia-DF, ano XIlII, n. 40, abr./jun. 2014, p. 47.

> BAUMAN, Zygmunt. Vigilancia liquida: dialogos com David Lyon. Tradugdo Carlos Alberto
Medeiros. Rio de Janeiro: Jorge Zahar Editor, 2014, p. 88.

¥ ECO, Umberto. Apocalipticos e integrados. S&do Paulo: Perspectiva, 2001.
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para o digital tratado por Paula Sibilia que, para exemplificar o impulso massificante
e individualizante da sociedade industrial, cita a “carteira de identidade”,
considerando que,

Tal documento faz referéncia a um Estado-nacdo, contém um
numero que localiza o individuo dentro da massa, uma foto, uma
assinatura e uma impressdao do dedo polegar. Todos dados
analdgicos. De outro lado, o sujeito da sociedade contemporanea
detém cada vez mais cartdes de crédito e senhas de acesso:
dispositivos digitais. De maneira crescente, a identificacdo do
consumidor pelo perfil: uma série de dados sobre a condigao
socioecondmica, seus habitos e suas preferéncias de consumo,
colhidos através de formularios de pesquisas e processados
digitalmente, para serem armazenados em bancos de dados
conectados em rede que serdo acessados, vendidos, comprados e
utilizados pelas empresas em suas estratégias de marketing.'

No cenario das novas tecnologias, a partir da criagdo dos bancos de dados
automatizados, nas quais as informagdes disponibilizadas em rede sédo colhidas e
armazenadas pelas grandes empresas, na maioria das vezes sem a autorizagao do
usuario, ou até que se admitam casos em que ha expresso consentimento, ainda
assim sem o conhecimento'” acerca dos usos secundarios que serdo feitos dos
dados disponibilizados, surge o big data. Essa nova tecnologia consiste em analises
que correlacionam os dados armazenados dos individuos e revelam informacoes
pessoais em uma quantidade e velocidade jamais vistas. Ndo ha mais tempo para
descanso e tranquilidade, mas apenas a constante precau¢cao ao mover-se na era
em que os dados, as informagdes adquirem valor supremo.

Nesse contexto, percebe-se que os bancos de dados automatizados

aliados as analises de big data revelam uma forma de controle e vigilancia dos

"> Paula Sibilia explica que “[...] na sociedade contemporanea, tanto a nogdo de massa quanto a de
individuo estdo perdendo forga. No lugar dessas figuras, outras emergem. O papel do consumidor,
por exemplo, assume uma relevancia cada vez maior. Em vez de integrar uma massa - como 0s
cidaddaos dos Estados-nacdo da era industrial - ele faz parte de diversas amostras, nichos de
mercado, segmentos de publico, targets e bancos de dados.” (SIBILIA, Paula. O homem pés-
orgénico: o corpo, subjetividade e tecnologias digitais. Rio de Janeiro: Relume Dumara, 2002, p. 34)

"® SIBILIA, Paula. op. cit., 2002, p. 34.

" Uma pesquisa publicada na Harvard Business Review Brasil em fevereiro de 2016 aponta que as
pessoas, apesar de terem pleno conhecimento de que suas informagbes pessoais sdo coletadas
pelas empresas com que mantém relagao, surpreendem-se com a falta de informagao quanto aos
tipos especificos de dados que fornecem; a pesquisa aponta que, das pessoas entrevistadas, 27%
percebem que compartiiham a sua lista de amigos em redes sociais, 25% que compartilham a sua
localizagéo, 23% suas buscas na web, 18% seus historicos de comunicagdo como “chat logs”, 17%
seus enderecos de IP e 14% percebem que compartilham seu histérico de navegacdo na web.
(MOREY, Timothy; FORBATH, Theodore; SCHOOP, Alisson, Dados dos consumidores: modelos de
transparéncia e confianga. Harvard Business Review Brasil, Sao Paulo, fevereiro 2016, p. 47)
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individuos, pelos seus gestores, sobre toda a sociedade, a qual, diariamente, vé
captadas informagdes pessoais a partir da simples conexao a internet. Assim, para
melhor situar a discussdo a cerca do que constitui o big data e a necessidade de
uma efetiva protecéao juridica aos dados pessoais no cenario das novas tecnologias,
cabe examinar a transigdo das sociedades disciplinares para as sociedades de
controle. Esta ultima posicionada como receptora da nova tecnologia, sendo os
grandes bancos de dados automatizados como 0 seu novo Panéptico18, em uma
metafora a construgcdo de Jeremy Bertham utilizado por Michel Foucault para

descrever as relagdes de poder nas sociedades disciplinares.

2.1.1 Da Sociedade Disciplinar para a Sociedade de Controle: a Vigilancia

Constante

Para compreender a inser¢cdo e atuagdo das novas tecnologias,
especificamente do big data, na nova sociedade incitada pelos impulsos
tecnocraticos que seguiram o pds-guerra, € indispensavel considerar dois filésofos
que acreditavam na evolucdo do pensamento por meio de crises: Gilles Deleuze e
Michel Foucault. O primeiro interlocutor do pensamento do segundo, dando um
prosseguimento as ideias do outro. Enquanto Foucault debrugou-se sobre a
chamada sociedade disciplinar, Deleuze introduziu o que chama de sociedade de

controle'®, marcando a transicdo da primeira para a segunda, quando afirma que

'® Foucault (2010) explica a arquitetura do pandptico que atribui a Bentham; segundo o autor,
consiste “[...] na periferia uma construgcdo em anel; no centro, uma torre: esta é vazada de largas
janelas que se abrem sobre a face interna do anel; a construgéo periférica é dividida em celas, cada
uma atravessando toda a espessura da construcdo; elas tém duas janelas, uma para o interior,
correspondendo as janelas da torre; outra, que da para o exterior, permite que a luz atravesse a cela
de lado a lado. Basta entdo colocar um vigia na torre central, e em cada cela trancar um louco, um
doente, um condenado, um operario ou um escolar. Pelo efeito da contraluz, pode-se perceber da
torre, recortando-se exatamente sobre a claridade, as pequenas silhuetas cativas nas celas da
periferia. Tantas jaulas, tantos pequenos teatros, em que cada ator esta sozinho, perfeitamente
individualizado e constantemente visivel. O dispositivo pandptico organiza unidades espaciais que
permitem ver sem parar e reconhecer imediatamente. Em suma, o principio da masmorra ¢ invertido;
ou antes, de suas trés fungdes — trancar, privar de luz e esconder — s6 se conserva a primeira e
suprimem-se as outras duas. A plena luz e olhar de um vigia captam melhor que a sombra, que
finalmente protegia. A visibilidade é uma armadilha” (FOUCAULT, op. cit.2010, p. 190).

"9 Deleuze explica, ao referir-se a sociedade de controle, que o termo “controle” foi proposto por
Burroughs para designar o novo monstro e que Foucault reconhece como o futuro préximo; menciona
ainda outro autor que também analisa as formas de controle que funcionam como substitutas das
antigas disciplinas, referenciando Paul Virilio (DELEUZE, G. Post-scripfum sobre as sociedades de
controle. In: . Conversagoes (1972-1990). S50 Paulo: Ed. 34, 1992, p. 224).
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“[...] sao as sociedades de controle que estdo substituindo as sociedades
disciplinares®.

Nao é objetivo de Deleuze retratar o futuro com ficgdo, mas, diagnosticar o
presente langando uma nova imagem do pensamento sobre a contemporaneidade.
Para ele as sociedades de controle surgem como desdobramento das sociedades
de soberania e disciplinares demonstradas do século XVII ao inicio do XX, por
Foucault.

Para Braga e Vlach “[...] devemos entender a sociedade de controle como
aquela (que se desenvolve nos limites da modernidade e se abre para a pdés-
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modernidade)™ . Nesse interim, Silvana Tétora afirma que “[...] no capitalismo pés-

industrial, os proprios homens sao pecgas constitutivas da maquina e nao seus meros
usuarios; sdo partes de uma engrenagem de circulacéo de informagéo”?.

No seu texto Post-Scriptum sobre as Sociedades de Controle, Gilles Deleuze,
aparentemente, faz com que o leitor imagine uma ficgéo cientifica. No entanto néo é
essa sua intencao, por isso esclarece ndo haver necessidade de ficgao cientifica
“[...] para se conceber um mecanismo de controle que dé, a cada instante, a posigao
de um elemento em espacgo aberto, animal sem reserva, homem numa empresa
(coleira eletronica)’®.

Nas chamadas sociedades disciplinares, imperava o espaco fechado da
disciplina dos corpos, a fim de torna-los doceis. Por esse motivo “[...] forma-se entao
uma politica das coer¢des que sao um trabalho sobre o corpo, uma manipulagao
calculada de seus elementos, de seus gestos, de seus comportamentos’®. A
disciplina esta associada aos espacos fechados aos quais o individuo esta
submetido e deles migra constantemente, “[...] primeiro a familia, depois a escola
[...], depois a caserna [...], depois a fabrica, de vez em quando o hospital,

eventualmente a prisdo, que € o meio de confinamento por exceléncia”?°.

% DELEUZE, op. cit.1992, p. 224.

' BRAGA, S.VLACH, V. Os usos politicos da tecnologia, o biopoder e a sociedade de controle:
consideracgdes preliminares. Scripta Nova. Revista electronica de geografia y ciencias sociales.
Barcelona: Universidad de Barcelona, 1 de agosto de 2004, vol. VIII, nim. 170(42). Disponivel em:
<http://www.ub.es/geocrit/sn/sn-170-42.htm>. Acesso em 5 maio 2016, n.p.

2 TOTORA, Silvana. Democracia e sociedade de controle. Verve, 10: 237-261, 20086, p. 239.
Disponivel em: <http://revistas.pucsp.br/index.php/verve/article/viewFile/5441/3888>. Acesso em 15
maio 2016.

2 DELEUZE, op. cit.,1992, p. 228-229.

2 FOUCAULT, M. Vigiar e punir: nascimento da prisdo. 38. ed. Petropolis (RJ): Vozes, 2010, p. 133.
% DELEUZE, op. cit., 1992, p. 223; suprimimos.
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Denota-se que na sociedade disciplinar a vigilancia adquire um aspecto
determinante para o encarceramento que isola o olhar. Abre-se espago para a
impossibilidade de se escapar ao olhar do outro, em razdo das aberturas que vazam
os interiores e colocam o individuo em uma situacao de constante observagéo%.

De uma sociedade para outra, o homem passa de confinado para
endividado®’. Endividado, porque nas sociedades de controle os homens estdo
submetidos a um controle continuo, sem delimitacdo de inicio, meio e fim, num
processo modificado a todo instante.

As diferengas entre sociedades de disciplina e sociedades de controle sdo
estabelecidas por Deleuze como sendo caracteristico da primeira o constante
recomeco, fosse ele da escola a caserna, da caserna a fabrica, enquanto que na
segunda, nunca se termina nada. Menciona que “[...] as sociedades disciplinares
tém dois polos: a assinatura que indica o individuo, e o numero de matricula que
indica sua posicdo numa massa’®, diferente do que ocorre nas sociedades de
controle, nas quais “[...] a linguagem numérica do controle é feita de cifras, que
marcam o acesso a informac&o, ou a rejeicdo”?°.

Nas sociedades de controle, o individuo tem suas informagdes registradas a
partir de uma cifra que, como uma senha, fornece acesso a todas as informacgdes.
Isto é possivel em detrimento da geragdo de informagdo cibernética e
computadorizada visto que, “[...] as maquinas da informatica e os computadores nao
sd0 apenas evolugdes tecnoldgicas, mas operam uma mutagao no capitalismo™®. As
tecnologias detectam a posigdo de cada um, licita ou ilicitamente, e operam uma
modulacdo universal, através do controle continuo e da comunicacao instantanea®’.

Considerando os elementos e configuragdo da sociedade de controle,
percebe-se que esta tem “[...] como valores maximos de mercadoria o prestigio, a

informac&o, o conhecimento e como dispersdo maxima a forca de trabalho”2. E na

% CHEVITARESE, Leandro; PEDRO, Rosa Maria Leite Ribeiro. Da sociedade disciplinar & sociedade
de controle: a questao da liberdade por uma alegoria de Franz Kafka, em O Processo, e de Phillip
Dick, em Minority Report. Estudos de Sociologia. Rev. do Prog de Pés-graduagdao em Sociologia
da UFPE, v. 8, n. 12. 2002, pp. 129-162.

" DELEUZE, op. cit., 1992, pp. 223-230.

% DELEUZE, op. cit., 1992, p. 226; destaque no original.

2 DELEUZE, op. cit.,1992, p. 226.

%0 BRAGA; VLACH, op. cit., 2004, n.p.

*" DELEUZE, op. cit., 1992, pp. 223-230.

%2 NEVES, Claudia E. Abbés Baéta. Sociedade de Controle, o neoliberalismo e os efeitos de
subjetivagdo. In: SILVA, André do et al. (Org.). Subjetividade: questdes contemporaneas. Sao Paulo:
Hucitec, 1997, p. 87.
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1

sociedade de controle que “os individuos tornaram-se ‘dividuais’, divisiveis, e as
massas tornaram-se amostras, dados, mercados ou bancos™.

Acredita-se que a nova caracterizagao do individuo deve-se principalmente as
maquinas que operam a sociedade de controle, notadamente as maquinas de
informatica e computadores, nas quais operam e imperam a comunicagao virtual e o
controle de dados pessoais como forma de vigilancia. Quanto as sociedades que se
sucederam na  historia, atribuem-se a elas diferentes maquinas que,
respectivamente, as fizeram operar, como exemplo, para as sociedades de
soberania estavam as maquinas simples, alavancas, relégios; para as sociedades
disciplinares as maquinas energéticas*.

A partir do endividamento do individuo, que se encontra submetido a um
controle continuo, no qual imperam os computadores e a informatica, tornando os
sujeitos seres divisiveis, torna possivel perceber a permanéncia da “vigilancia”, a
mesma retratada por Foucault em sua obra Vigiar e Punir’®, com a figura do
Panoptico, de enorme valor ao poder disciplinar, cujo efeito mais importante era “[...]
induzir no detento um estado consciente e permanente de visibilidade que assegura

»36

o funcionamento automatico do poder™™.

Figura 01 - Figura retratando o modelo pandptico
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Fonte: TRINDADE, 2014%

%3 DELEUZE, op. cit., 1992, p. 226; destaque no original.

* DELEUZE, op. cit., 1992, pp. 223-230.

% FOUCAULT, op. cit., 2010.

% FOUCAULT, op. cit., 2010, p. 191.

¥ TRINDADE, Rafael. Foucault — pandptico [ou, “a visibilidade é uma armadilha”], 2014. Disponivel
em: < https://goo.gl/images/baOdKf>. Acesso em: 18 jan. 2017.
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Para estabelecer a relacdo entre o Pandptico de Jeremy Bentham, utilizado
por Foucault, com os bancos de dados, Bauman®® recorre a um ensaio de Mark
Poster que trata os bancos de dados eletrbnicos como uma versao ciberespacial
atualizada do Pandptico, nos quais os individuos seriam fisgados dentro das redes,
dos bancos de dados, sem poder apresentar qualquer resisténcia. Estariamos, pois,
diante do “superpanoptico”, mas com uma diferenga “[...] os vigiados, fornecendo os
dados a armazenar, sdo fatores primordiais — e voluntarios — da vigilancia™®.

Ao tracar a diferenca entre o Pandptico e os bancos de dados, Bauman®
afirma que o primeiro tem como fungao primordial evitar que qualquer pessoa
escape do espaco estritamente vigiado, enquanto que o segundo tem como principal
funcdo garantir que nenhum individuo entre nos bancos de dados sob falsas
alegacdes ou sem credibilidade. O autor associa o fato de que os bancos de dados
representam uma possibilidade de conferir ao individuo certa credibilidade, haja vista
que sao criados e geridos por empresas que tém interesses em tracar o perfil do
individuo como consumidor, bom-consumidor, adiantando aqui o cadastro positivo
que sera abordado no item 4.4 deste trabalho.

Os bancos de dados automatizados, aliados as andlises de big data,
possibilitam que a prisdo dos individuos dispense um lugar fixo e fechado, pois
permitem que, em qualquer lugar, seja aberto ou fechado, todos estejam sob
controle pela vigilancia daqueles que rastreiam os passos, correlacionando dados.
Um dos maiores exemplos que confirmam esta assertiva € o acesso as informacdes
do Global Positioning System (GPS), as quais descrevem as rotas e lugares mais
frequentados pelas pessoas, a ponto de identificar o trabalho, a residéncia, a escola
dos filhos, entre outros lugares.

Para demonstrar como os bancos de dados automatizados representam o
novo Pandptico na sociedade de controle, basta observar o projeto americano Total
Terrorism Information Awareness (TIA), cujo objetivo é colher o maximo de
informagdes pessoais acessando registros financeiros, médicos, de comunicagéo,
viagens, entre outros, associando todas essas informacdes e criando um grande

banco de dados, virtual e centralizado. Através desse banco de dados, o projeto

% BAUMAN, Zygmunt. Globalizagao: as consequéncias humanas. Rio de Janeiro: Jorge Zahar Ed.,
1999.

% BAUMAN, op. cit., 1999, p. 58; destaque no original.

9 BAUMAN, Zygmunt. op. cit., 1999.
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podera rastrear os individuos para detectar suas atividades potenciais. Com isso,
percebe-se que “...] o reconhecimento de padrdes esta diretamente ligado a
mudanc¢a nos métodos de controle das agdes individuais™'.

O projeto americano TIA é um exemplo claro de inovagao, tornado possivel
devido a tecnologia do big data. Com isso, é imperioso observar que ha um valor
intrinseco em cada banco de dados, muitas vezes oculto, pois, como expdem Viktor
Mayer-Schonberger e Kenneth Cukier*?, desde o século XX os dados sdo0 o petroleo
da economia da informagao. Isto justifica a corrida para descobrir e captar esse valor
intrinseco, abrindo espacgo para violagbes a privacidade dos individuos, quando
nestes bancos de dados estdo presentes dados pessoais. No contexto do big data,
as maquinas acabam por possibilitar a criagdo de modelos estatisticos onde se
encaixam aos dados, otimizam-nos e os preveem43.

Ao tratar do modelo Pandptico do poder moderno concebido por Michel
Foucault, Zygmunt Bauman** esclarece que esse projeto arquitetdnico de vigilancia
tinha como propdsito manipular e rearrumar a transparéncia do espago como
relagado social, e até como relagao de poder. Isto porque os internos estavam em
total situagao de visibilidade e os supervisores em toda invisibilidade, fazendo com
que os primeiros se comportassem como se estivessem em constante vigilancia.

Retratando a vigildncia como disfargada de servigal da seguranga, David
Lyon, em dialogo travado com Bauman, problematiza a questao do pandptico pos-
moderno, a partir do contexto que insere:

Os olhos eletrénicos sempre abertos nas ruas, a coleta de dados
abrangente, os fluxos de informagdes pessoais com sua pressao
cada vez mais alta s&o vistos como reagdes racionais aos riscos da
vida. Precisamos desesperadamente de vozes que perguntem: “Por
qué?” “Para qué?” “Vocé tem alguma ideia das consequéncias disso
tudo?” Eu fico atento, esperando ouvir alguém dizer: “Haveria outras
maneiras de conceber o que ha de errado com o mundo, e como
seus males poderiam ser abordados?”*°

A partir das provocagdes de David Lyon, ainda que nao se tenham respostas
prontas - e essa sequer seria a melhor saida, face a dinamicidade dos fenbmenos

tecnolégicos - o “por qué?”, “para qué?” e “quais as consequéncias?”’ da utilizagao

“ COSTA, op. cit.. 2004, p. 165.

*2 MAYER-SCHONBERGER; CUKIER, op. cit., 2013.

43 DAVENPORT, Thomas H.. Big data no trabalho: derrubando mitos e descobrindo oportunidades.
Tradugao Cristina Yamagami. Rio de Janeiro: Elsevier, 2014.

* BAUMAN, op. cit., 1999.

> BAUMAN, op. cit., 2014, p. 79-80.
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das novas tecnologias, como o big data, fica evidente a necessidade da discussao
sobre uma efetiva protegéo juridica aos dados pessoais, a fim de que seja possivel
refletir acerca de como se tem constituido a nova vigilancia na sociedade de
controle, a partir das tecnologias da informagao e, analisando os instrumentos
juridicos disponiveis, seja possivel averiguar como podem ser garantidas a
preservacao da liberdade do individuo e sua autonomia em relacdo aos seus dados
pessoais, sem obstar o avango tecnoldgico, na conjuntura da sociedade da
informacgao que segundo Manuel Castells, organiza

“[...] seu sistema produtivo em torno de principios de maximizagao da
produtividade baseada em conhecimentos, por intermédio do
desenvolvimento e da difusdo de tecnologias da informagéo e pelo
atendimento dos pré-requisitos para sua utilizagdo (principalmente
recursos humanos e infra-estrutura de comunicacdes).”*®

Ante o exposto, resta concluir que Foucault ilumina as conexdes entre o
Panoptico e a modernidade, em que as figuras da punigao e reforma das praticas
disciplinares no discurso pds-moderno, evidenciado por Bauman, tomam outra
propor¢ao, abrindo espago para a vigilancia como punigédo, e a pratica disciplinar
rompe as barreiras dos espacos confinados ao que, anteriormente, estava restrita a
figura do pandptico, para adotar uma nova roupagem: a vigilancia eletrénica, na qual
os detalhes pessoais da vida dos individuos passam a circular fora no seu controle
para dentro de bancos de dados remotos e automatizados que representam uma
espécie de versdo “ciberespacial’” do Panodptico, que tem sua concretizacao
arquitetdnica, a exemplo, a partir dos data centers*” do Google. Com isso fica
estabelecido que o individuo esta inserido na sociedade de controle, movido pela

difusdo da tecnologia que em decorréncia da sociedade da informagao.

2.2 DADO PESSOAL, INFORMACAO E BANCO DE DADOS: CONCEITOS E
DISTINCOES

Com a evolugdo tecnoldgica evidenciada, principalmente pela informatica,
tem-se buscado, cada vez mais assegurar a protegao dos direitos a privacidade e a

inviolabilidade dos dados pessoais, face ao crescente numero de usuarios da

46 CASTELLS, Manuel. A sociedade em rede. 9. ed. Sao Paulo: Paz e Terra, 2006, p. 268.

*" Para fazer um tour em um dos principais data centers do provedor Google, que fica em The Dalles
acesse: <http://exame.abril.com.br/tecnologia/noticias/conheca-o-data-center-do-google-que-nem-
funcionarios-entram> Acesso em 10 maio 2016.
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internet e os riscos a que estao expostos. A versdo “ciberespacial” do Pandptico
concebida na sociedade de controle materializada através dos grandes bancos de
dados automatizados - big data — evidencia uma forma de controle e vigilancia do
individuo que convive na sociedade da informacdo, e, consequentemente, torna
vulneraveis os dados pessoais. Urge, portanto, esclarecer os conceitos e as
peculiaridades pertinentes acerca de dados pessoais, informacao e banco de dados.

Segundo a lei federal alema de protecdo de dados, os dados pessoais séo
informagdes especificas sobre as circunstancias pessoais ou materiais de uma
pessoa singular identificada ou identificavel”®. Nesse sentido, a Diretiva Europeia
95/46/CE, no seu art. 2°, acrescenta que um individuo pode ser identificavel ao ser
associado “[...] a um numero de identificagcdo ou a um ou mais elementos especificos
da sua identidade fisica, fisioldgica, psiquica, econémica, cultural ou social”’. O atual
Regulamento Geral da Unido Europeia 2016/679 sobre protegdo de dados pessoais,
que substituiu a mencionada Diretiva 95/46/CE, no seu art. 4°, item 1*°, acrescenta
que uma pessoa pode ser identificada também a partir dos seus dados de
localizacdo e identificadores por via eletrbnica. Neste sentido, dados pessoais
consistem em informacdes aptas a revelar aspectos fisicos, psiquicos ou sociais do
individuo, capaz de distingui-los dos demais.

A definicdo de dado pessoal pode ser exemplificada a partir de alguns casos
julgados pelo Tribunal da Unido Europeia, como no caso Lindquist, no qual o
Tribunal decidiu que o nome de uma pessoa, em conjunto com seu numero de
telefone e informacgdes sobre suas condigdes de trabalho ou hobbies, constituem
dados pessoais™. Ainda é conveniente citar o caso Worten, em que se firmou o

entendimento de que os dados constantes em registros de trabalho, em relagdo a

48 § 3° (1) GERMAN PARLIAMENT. Federal Data Protection Act. (Bundesdatenschutzgesetz
SBDSG)). [ s.d.] [on line] Disponivel em: <http://www.bfd.bund.de>. Acesso em 20 jan. 2017.

® “Dados pessoais’, informagéao relativa a uma pessoa singular identificada ou identificavel (‘titular
dos dados’); é considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um
numero de identificagdo, dados de localizagéo, identificadores por via eletrébnica ou a um ou mais
elementos especificos da identidade fisica, fisiolégica, genética, mental, econémica, cultural ou social
dessa pessoa singular.” (UNIAO EUROPEIA. Regulamento (EU) 2016/679, de 27 de abril de 2016
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulagdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em: <http://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT>. Acesso em 17 dez.
2016).

% | AUDATI, Laraine. Summaries of EU Court decisions relating to data protection 2000-2015.
OLAF Data Protection Officer, 28 January, 2016, p. 6. Disponivel em: <https://ec.europa.eu/anti-
fraud/sites/antifraud/files/caselaw_2001_2015_en.pdf>. Acesso em 20 jan. 2017.
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cada trabalhador, do qual constem o periodo diario de trabalho e de descanso,
também constituem dados pessoais, porque tratam de informacdes relativas a uma
pessoa singular identificada ou identificavel®’.

Existem ainda outras categorias de dados, s&o eles: dados sensiveis e dados
anénimos. Os primeiros referem-se a dados cujo armazenamento, processamento e
circulagdo, podem acarretar maior risco a personalidade do individuo, podendo
inclusive serem utilizados para fins discriminatérios, por estarem no rol
exemplificativo desses dados aqueles que se referem a origem racial, saude, vida
sexual e condenagdes penais®’. Enquanto que os dados andnimos, segundo Laura
Schertel Mendes se referem a pessoas indeterminadas e podem ser utilizados para
fins estatisticos, tendo como finalidade proteger a pessoa por meio do anonimato®>.
Nesse sentido a Directiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12
de Julho de 2002% relativa a privacidade e as comunicacgées eletrdnicas exige o
anonimato dos dados (art. 6°, 1), inclusive ao tratar sobre o processamento de dados
de localizagao dispde que estes dados somente poderdo ser tratados se forem
tornados andénimos ou com consentimento daqueles a que se refiram (art. 9°, |).

Quando se fala de informagao, mister se faz diferenciar informagéao pessoal
de outras informacdes. A primeira se difere das outras ao passo que possui um
vinculo objetivo com a pessoa, tendo em vista que acaba por revelar aspectos que
lhe dizem respeito.>® Inobstante o carater revelador dos dados pessoais acerca de
aspectos da personalidade do individuo, oportunizando a sua identificacdo, merece
destacar a abordagem de Laura Schertel Mendes, para quem “[...] fundamental &
perceber que tal tutela [juridica] visa a prote¢cao da pessoa e de sua personalidade e
nao dos dados per se”®.

Cabe, assim, diferenciar os termos “dado” e “informagao”. O primeiro seria

revestido de um carater mais primitivo, fragmentado, uma informagdo em estado

" LAUDATI, op. cit., 2016, p. 24

°2 MENDES, op. cit., 2014.

°* MENDES, op. cit., 2014.

* PARLAMENTO EUROPEU; CONSELHO EUROPEU. Directiva 2002/58/CE, de 12 de julio de 2002
relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el sector de las
comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas).
Disponivel em: <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2002:201:0037:0047:es:PDF >. Acesso em 21 jan.
2017.

> DONEDA, D. Da privacidade a protecao de dados pessoais. Rio de Janeiro: Renovar, 2006, p.
157.

% MENDES, op. cit., 2014, p. 56.
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potencial de “pré-informacao”. Como a informagéao representa algo além do que esta
contido no dado, pressupde uma fase inicial de depuracdo de seu conteudo, carrega
um sentido instrumental, e, em certos contextos, chega a representar diversas
ordens de valores — direito & informagcao, liberdade de informagao®’.

Ha categorias de informagdes que, propriamente dizendo, n&do tém relagao
com a pessoa, porém, dentre essas caracteristicas situa-se a informacéao pessoal.
Ela acentua a existéncia de um vinculo obijetivo significando que a informagao se
refere as caracteristicas ou agdes da pessoa em particular, que podem ser
atribuidas a ela em conformidade com a lei®®. Danilo Doneda® concorda com Pierre
Catala, que identifica uma informag&o pessoal quando o objeto da informagéo € a
propria pessoa:

[...] o Conselho Europeu, por meio da Convengao de Strasbourg, de
1981, ofereceu uma definicdo que condiz com essa ordem
conceitual. Nela, informagéo pessoal é “qualquer informacgao relativa
a uma pessoa singular identificada ou susceptivel de identificacdo.” E
explicito, portanto, o mecanismo pelo qual € possivel caracterizar
uma determinada informagcdo como pessoal: o fato de estar
vinculada a uma pessoa, revelando algum aspecto objetivo desta.
[Convencdo n° 108 — Convencgao para a protegao das pessoas em
relagao ao tratamento automatizado de dados pessoais, art. 2°]

Uma equagao que associa um maior grau de privacidade a menor difusdo de
informacgdes pessoais e vice-versa pode servir para explicar como a protecdo das
informacgdes pessoais ganhou espago no ordenamento juridico brasileiro, como um
desdobramento da tutela do direito a privacidade®.

Estabelecido o conceito de dados pessoais, passa-se a configurar “banco de
dados”. Este se “[...] caracteriza por ser um conjunto organizado e légico de dados,

»61

de facil utilizacdo e acesso™’, podendo ainda ser tecnicamente definido como “[...]

um conjunto de arquivos relacionados entre si, dividindo a mesma relagdo geral de
contexto, pois as entidades e eventos descritos sao geralmente comuns a todos os

arquivos em questio”®?.

" DONEDA, D. A protecdo dos dados pessoais como um direito fundamental. Espag¢o Juridico
Journal of Law, Joagaba-SC, v. 12, n. 2, p. 91-108, jul./dez. 2011.

°® DONEDA,0p. cit., 2011.

% DONEDA, op. cit., 2011, p. 94.

% DONEDA, op. cit., 2011.

" MENDES, op. cit., 2014, p. 58.

%2 VERZELLO, Robert J.; REUTTER IIl, John. Processamento de dados. Tradug&o Regina
Szwarcfiter, Heraldo Luiz Marin. Sdo Paulo: McGraw-Hill do Brasil, 1984.
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O Regulamento Geral da Unido Europeia, n® 2016/679, relativo a protecao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a

livre circulagdo desses dados®®*

conceitua banco de dados como “[...] qualquer
conjunto estruturado de dados pessoais, acessivel segundo critérios determinados,
que seja centralizado, descentralizado ou repartido de modo funcional ou geografico
[...]", reiterando os mesmos termos utilizados pela Diretiva Europeia revogada (art.
20, “c”).

Na leitura de Bertram Antdnio Sturmer®®, banco de dados consiste na reunido
de informagdes sobre uma pessoa, independentemente de sua finalidade ser
determinada ou ndo. Para o autor, os bancos de dados podem ser organizados de
formas distintas, seja através de fichas manuais ou por meio de processamento
eletrénico. Situando como definicdo fundamental do que seja banco de dados,

Danilo Doneda refere a estes como “[...] um conjunto de informagdes estruturado de

% No tocante & revogacdo da Diretiva Europeia 95/46/CE que dispunha sobre protecdo de dados
pessoais, o Regulamento dispde no item 171 o seguinte: “A Diretiva 95/46/CE devera ser revogada
pelo presente regulamento. Os tratamentos de dados que se encontrem ja em curso a data de
aplicacédo do presente regulamento deverdo passar a cumprir as suas disposi¢cdes no prazo de dois
anos apos a data de entrada em vigor. Se o tratamento dos dados se basear no consentimento dado
nos termos do disposto na Diretiva 95/46/CE, nao sera necessario obter uma vez mais o
consentimento do titular dos dados, se a forma pela qual o consentimento foi dado cumprir as
condi¢des previstas no presente regulamento, para que o responsavel pelo tratamento prossiga essa
atividade apds a data de aplicagdo do presente regulamento. As decisdes da Comissdo que tenham
sido adotadas e as autorizagdes que tenham sido emitidas pelas autoridades de controlo, com base
na Diretiva 95/46/CE, permanecem em vigor até ao momento em que sejam alteradas, substituidas
ou revogadas.” (PARLAMENTO EUROPEU; CONSELHO EUROPEU. Regulamento UE 2016/679,
de 27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecio de Dados), n.p. Disponivel em: <http://www.privacy-
regulation.eu/pt/r171.htm>. Acesso em: 21 jan. 2017)

% “A diretiva ¢ um dos instrumentos juridicos ao dispor das instituicbes europeias para a aplicagao
das politicas da Unidao Europeia (UE). Trata-se de um instrumento flexivel utilizado principalmente
como meio de harmonizar as legislagdes nacionais. Exige que os paises da UE alcancem um
determinado resultado, deixando-lhes a competéncia quanto a forma de o fazer. [...] O artigo 288° do
Tratado sobre o Funcionamento da Unido Europeia estabelece que a diretiva vincula os paises aos
quais se destina (um, varios ou todos) quanto ao resultado a alcangar, deixando, no entanto, as
instancias nacionais a competéncia quanto a forma e aos meios. Contudo, a diretiva é diferente do
regulamento ou da decisdo. Ao contrario do que acontece com o regulamento, que é imediatamente
aplicavel na ordem juridica interna dos paises da UE apds a sua entrada em vigor, a diretiva ndo é
diretamente aplicavel nos paises da UE. Para que governos, empresas e particulares possam
recorrer a uma diretiva, esta deve ter sido objeto de transposi¢céo para o direito nacional.” Para saber
mais sobre Diretivas Europeias sugere-se visita ao Portal EUR-Lex que da acesso a legislagcdo da
Uniao Europeia através do link: <http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=URISERV%3Al14527>. Acesso em 20 jan. 2017.

® STURMER, Bertram Antonio. Banco de dados e “habeas data” no cédigo do consumidor. Revista
de Direito do Consumidor, vol. 1, p. 55-94, Jan — Mar/1992.
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acordo com determinada logica - e esta logica é sempre uma légica utilitarista, uma
l6gica que procura proporcionar a extragdo do maximo de proveito possivel”®®.

Os bancos de dados representam uma nova definicdo dos poderes e direitos
a respeito das informagbes pessoais, logo, sobre a propria pessoaG7. Hoje séao
comuns devido as consequéncias da evolugéo tecnologica mais especificamente o
advento dos computadores para o tratamento dos dados pessoais, que realizaram a
transicdo da informacéao dispersa para organizada, tendo como resultado uma maior
maleabilidade e utilizagao.

Cabe, assim, mencionar que no art. 5°, LXXII da Constituicao Federal de 1988
(CF88) que prevé a garantia constitucional do habeas data que se presta a “[...]
assegurar o conhecimento de informacbes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de
carater publico"®. O Codigo de Defesa do Consumidor (CDC)®, no seu art. 43, § 4°,
trata de banco de dados relativo a consumidores, atribuindo a este carater publico.
Novamente vé-se a mengao expressa ao atributo da “publicidade”, ao que se vé
indispensavel, segundo a legislacao, significando que somente seréo tutelados os
dados pessoais que estejam depositados em bancos de dados de carater publico.

Ao tratar da protecdo aos dados pessoais pelo habeas data e o Codigo de
Defesa do Consumidor, Temis Limberger70 afirma que, tanto um quanto o outro
representam uma protegao juridica fragilizada. Argumenta, do ponto de vista da
aplicabilidade da norma, que tal fragilidade é percebida quando o individuo esta
diante de uma entidade de carater privado e ndo se estabelece uma relagdo de
consumo.

Em contraponto, cabe destacar a concepg¢ao do professor José Afonso da
Silva”' de que qualquer banco ou registro de dados pessoais deve ser entendido
como publico, independente de ser regido por érgao estatal ou privado, tendo em

vista que os dados armazenados representam a pessoa na sociedade, motivo pelo

% DONEDA, op. cit., 2011, p. 92.

" DONEDA, op. cit., 2011.

% BRASIL. Constituicao da Republica Federativa do Brasil. Brasilia: Senado Federal, 1988.

% BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protegdo do consumidor e da
outras providéncias. Disponivel em: < http://www.casadoempresario.org.br/wp-
content/uploads/2013/04/CDC.pdf>. Acesso em: 20 jan. 2017.

" LIMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecao
dos dados pessoais. Porto Alegre: Livraria do Advogado, 2007, p. 189.

" SILVA, José Afonso da. Curso de direito constitucional positivo. 35. ed. Sdo Paulo: Malheiros,
2012, p. 457-458.
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qual somente néo sera considerado publico aqueles cadastros utilizados para fins
pessoais e domésticos. Logo, ndo haveria que se falar em fragilidade na protecéo
juridica pelo habeas data ou CDC.

Assim como Laura Schertel Mendes’?, ha de se entender que esta concepgao
€ a mais adequada em face da efetividade do direito a privacidade numa sociedade
da informacdo. Como ndo ha uma legislagdo nacional propria, ressalte-se que tal
interpretacdo coaduna com um dos paradigmas contidos no art. 2°, item 2, alinea c,
do Regulamento Geral da Unido Europeia 2016/679 sobre protecdo de dados
pessoais.

Assim, cabe dizer que a protecdo de dados do cidadao antecede a protecao
de dados do consumidor’®. Isto porque a protegdo ao cidaddo é mais ampla, posto
que “consumidor’ € um atributo do individuo que se encontra numa relagdo de
consumo. A protecido de dados pessoais do individuo, na condicdo de cidadao
demanda do direito que garanta a inviolabilidade da sua intimidade e vida privada, a
fim de que ao sujeito seja assegurado mover-se com liberdade e dignidade na
sociedade da informagao, com prevaléncia da dignidade humana, fundamento no
qual se funda o Estado Democratico de Direito (art. 1°, lll, da Constituicdo Federal
de 1988). Este fundamento foi “nacionalizado” tendo como parédmetro o modelo
juridico europeu.

A Constituicdo Alema de 1949 que também no art. 1° dispbe que “[...] a
dignidade da pessoa humana é intangivel. Respeita-la e protegé-la € obrigacao de
todo o poder publico [...]” € no art. 2° que “[...] todos tém o direito ao livre
desenvolvimento da sua personalidade, desde que nao violem os direitos de outros
e nao atentem contra a ordem constitucional ou a lei moral [..]'"". O
constitucionalismo lusitano 1976, inegavelmente influenciado pelo alemao de 1949,
menciona logo no seu artigo primeiro do texto da atual Constituicdo da Republica

Portuguesa que “Portugal é uma Republica soberana, baseada na dignidade da

2 MENDES, op. cit., 2014, p. 184.

" Para um estudo aprofundado sobre a protegdo de dados pessoais do consumidor ler: OLIVA,
Afonso Carvalho de. O direito fundamental a protecdo de dados pessoais do consumidor
brasileiro: do cédigo de defesa do consumidor ao caso “score”. Dissertagdo (Mestrado em Direitos
Humanos). Aracaju, SE: Universidade Tiradentes, 2016.

74ALEMANHA, Lei Fundamental da Republica Federal da Alemanha, 1919, atualizada até 2011.
Disponivel em: <http://www.brasil.diplo.de/contentblob/3160404/Daten/1330556/Gundgesetz_pt.pdf>.
Acesso em 04 fev. 2017, p. 18.
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pessoa humana e na vontade popular e empenhada na construcdo de uma
sociedade livre, justa e solidaria”"®.

No mesmo sentido a Espanha por meio de sua Constituicdo de 1978 no titulo
| que trata dos direitos e deveres fundamentais, especificamente no art. 10 situam
entre os fundamentos da ordem politica e da paz social: a dignidade da pessoa
humana e o livre desenvolvimento da personalidade’. A Constituigdo Politica da
Colémbia de 1991 influenciada pelo direito europeu adota a dignidade humana como
um dos fundamentos do Estado Social de Direito, como se reconhece (art. 1°),
assegurando no rol dos direitos fundamentais o direito a intimidade pessoal e
familiar, bem como de conhecer, atualizar e retificar as informagdes sobre sua

pessoa que estejam em bancos de dados publicos ou privados (art. 15°)”"

2.3 O BIG DATA E SUA INFLUENCIA NO TRATAMENTO E ARMAZENAMENTO
DE DADOS PESSOAIS

Os avangos dos investimentos nas tecnologias de informacéao, a criagao da
rede mundial de computadores e todas as tecnologias digitais fizeram com que as
informacdes encontrassem maior propulsdo para circularem e se desenvolverem.
Consequentemente, com esse novo cenario da sociedade da informagdo, novas
tecnologias surgiram com o intuito de modernizar e amparar as necessidades
humanas, e, uma delas repousa na elaboragcdo de ideias e criagdo de bens e
servigos, a partir da correlagdo de dados que se encontram em grandes bancos de
dados, ou seja, o0 big data.

A impressionante velocidade da escalada tecnoldgica, desta vez, ditou uma
tendéncia em tecnologia que esta abrindo caminho para um novo método de

compreensdo do mundo, o big data’®. Bilhdes de consumidores deixam rastros

> PORTUGAL, Constituicao da Republica Portuguesa, 1976, VIl Revisdo Constitucional [2005],
n.p. Disponivel em:
<http://www.parlamento.pt/Legislacao/Paginas/ConstituicaoRepublicaPortuguesa.aspx>. Acesso em:
04 fev. 2017.

® ESPANHA. Constituicdo Espanhola. 29 de dezembro de 1978. Madrid, 1978. Disponivel em:
<http://www.boe.es/legislacion/documentos/ConstitucionCASTELLANO.pdf>. Acesso em: 21 jan.
2017.

7 COLOMBIA, Constitucion Politica de Colombia. Actualizada con los Actos Legislativos a 2015.
Disponivel em: <http://www.corteconstitucional.gov.co/inicio/Constitucion%
20politica%20de%20Colombia%20-%202015.pdf>. Acesso em 22 jan. 2017.

® HENRIQUES, Daniela Aparecida; COSTA, Helder Rodrigues. Big data — como utilizar a
extraordinaria quantidade de informagdes coletadas por novas tecnologias para obter vantagens
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digitais ao fazerem pesquisas no Google, editar comentarios em redes sociais,
acessar videos no YouTube ou utilizar o GPS do automével. Esses dados estao

gerando um imenso banco de dados, denominado big data’.

2.3.1 Big Data: afinal, o que é?

O termo big data foi cunhado pelas ciéncias como a astronomia e a genémica,
que vivenciaram uma explosdo nos anos 2000, e atualmente tem migrado para
todos os campos do conhecimento humano. Ainda ndo se tem uma definigao
rigorosa para o termo. Considerando as suas caracteristicas, Viktor Mayer-
Schonberger e Kenneth Cukier®® concebem o big data como um conjunto de
tendéncias tecnoldgicas que consiste em uma abordagem que aplica a matematica a
enorme quantidade de dados a fim de prever probabilidades, permitindo analisar
muito mais dados, sem observar o rigor da exatiddo, buscando descobrir novos
padrdes e correlagdes nos dados que propiciam novas e valiosas ideias.

Ao falar sobre big data, a quantidade dos dados importa, mas nao € tudo.
Assim explica Philip Russom®' ao considerar que outras caracteristicas do big data,
as quais sao imprescindiveis para definir essa nova tecnologia, referindo-se a:
volume, velocidade e variedade, os trés Vs, ressaltando que cada caracteristica
possui suas ramificagdes, conforme se analisa na figura a seguir.

Figura 02 - Caracteristicas que definem o big data

* Terabytes

* Records

* Transactions
* Tables, files

* Batch * Structured

* Near time * Unstructured

* Real time * Semistructured
* Streams * All the above

Fonte: RUSSOM, 2011, p. 6%.

competitivas. Disponivel em: <http://revistapensar.com.br/tecnologia/pasta_upload/artigos/a72.pdf>
Acesso em 25 abr. 2016.

" FENO, Bruno Vieira. A revolugdo dos dados. Revista Exame PME — Pequenas e Médias
Empresas, Sao Paulo, p. 30-43, set. 2013.

*MAYER-SCHONBERGER; CUKIER, op. cit., 2013.

81 RUSSOM, Philip. Big data analytics. Renton: TDWI Research, 2011.

82 RUSSOM, 2011, op. cit., p. 6.
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O principal atributo do big data é o volume® de dados que esta envolvido nas
analises feitas por meio dessa tecnologia, raz&o pela qual a maioria das pessoas
costuma definir big data em terabytes e as vezes petabytes. Explica Philip Russom®*
que o big data ndo é sé quantificado pelo volume dos dados, mas também por
contagem de registros, transagdes, tabelas ou arquivos. Isto porque, muitas vezes,
nem todos os dados coletados para armazenamento serdao necessariamente
coletados para analise. Além disso, em razdo do enorme volume de dados
envolvidos que leva a dificuldade de uma quantificacdo, a definicdo de big data
acaba por nao se restringir apenas ao volume de dados, representando assim, uma
das suas caracteristicas que, aliada a outras, conseguem defini-lo com maior
propriedade. Para melhor compreender esse volume de dados no qual se insere o
big data, Philip Chen e Chun-Yang Zhang descrevem que:

Na era da informacgao, quase todas as grandes empresas encontram
problemas com Big Data, especialmente as corporagoes
multinacionais. Por um lado, essas empresas, em sua maioria, tém
um grande numero de clientes em todo o mundo. Por outro lado, ha
grande volume e velocidade de transagao de dados. Por exemplo, o
sistema de deteccgao de fraude de cartao de crédito Falcon da FICO
gerencia mais de 2,1 bilhdes de contas validas em todo o mundo. Ha
acima de 3 bilhdes de pedacgos de conteudo gerados no Facebook
todos os dias. O mesmo problema acontece em todas as empresas
de Internet. A lista poderia continuar, como nés testemunhamos os
campé)ss futuros da batalha dos negdcios que focalizam em Big
Data.

Sabendo que o big data foi criado para analisar grande volume de dados, seu
grande diferencial esta explicado na segunda caracteristica que é a maior variedade

das fontes (web, midias sociais, aparelhos eletrénicos, entre outros) utilizadas para

8 “The thing about Big Data and data volumes is that the language has changed. Aggregation that
used to be measured in petabytes (PB) is now referenced by a term that sounds as if it's from a Star
Wars movie: zettabytes (ZB). A zettabyte is a ftrillion gigabytes (GB), or a billion terabytes!”
(ZIKOPOULOS et al., op. cit, 2012, p. 9). Disponivel em: <http://www.dotgroup.co.uk/wp-
content/uploads/2014/11/Harness-the-Power-of-Big-Data-The-IBM-Big-Data-Platform.pdf>. Acesso
em 20 dez. 2016.

¥ RUSSOM, op. cit., 2011.

% “In the era of information, almost every big company encounters Big Data problems, especially for
multinational corporations. On the one hand, those companies mostly have a large number of
customers around the world. On the other hand, there are very large volume and velocity of their
transaction data. For instance, FICO’s falcon credit card fraud detection system manages over 2.1
billion valid accounts around the world. There are above 3 billion pieces of content generated on
Facebook every day. The same problem happens in every Internet companies. The list could go on
and on, as we witness the future businesses battle fields focusing on Big Data.” (CHEN, C.L, Philip;
ZANG, Chun-Yang. Data-intensive applications, challenges, techniques and technologies: A survey on
Big Data, Inform. Sci., v. 275, 10 ago. 2014, p. 3, traduzimos. Disponivel em:
<http://dx.doi.org/10.1016/j.ins.2014.01.015>. Acesso em: 15 jan. 2017).
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coletar todo tipo de informagéao, seja pessoal ou ndo. Com a variedade das fontes,
0s usuarios de big data, as corporagdes, passaram a nao simplesmente acumular os
dados coletados, como analisa-los para extrair e direcionar bens e servigos, o big
data trouxe para as corporagdes uma mudanca significativa:

As poucas organizagdes que tém vindo a analisar estes dados agora
o fazem a um nivel mais complexo e sofisticado. O big data ndo é
novo, mas o alavancamento analitico efetivo do big data é. A recente
exploracdo dessas fontes para andlise significa que os dados
chamados estruturados (que anteriormente possuiam hegemonia
incontestada na andlise) agora sao associados por dados
estruturados (texto e linguagem humana) e dados semiestruturados
(XML, feeds RSS). Ha também dados que é dificil de categorizar,
como os de audio, video e outros dispositivos®®.

A variedade como caracteristica do big data refere-se, portanto, a capacidade
de capturar todos os dados necessarios para a tomada de decisdes, independente
de onde esteja, incluindo assim opinides no Facebook, imagens e outros, dados
estruturados, semiestruturados ou nao estruturad0387, que Zikopoulos et al.
esclarecem que “[...] todos os dados tém alguma estrutura, quando nos referimos a
dados nao estruturados, estamos nos referindo aos subcomponentes que ndo tém
estrutura, como o texto de forma livre em um campo de comentarios.”®

Aliado ao volume dos dados e a variedade das fontes de coleta, a velocidade
com que sao gerados, entregues e processados os dados € o terceiro atributo do big
data. A velocidade torna possivel a analise de todo o fluxo de dados coletados num
fluxo continuo onde ha necessidade de dar sentido aos dados e, ao mesmo tempo,

|89

tomar decisbes em tempo real™. Essa caracteristica € também definida como “[...] a

taxa na qual os dados chegam a empresa e sdo processados ou bem

8 “The few organizations that have been analyzing this data now do so at a more complex and

sophisticated level. Big data isn’t new, but the effective analytical leveraging of big data is. The recent
tapping of these sources for analytics means that so-called structured data (which previously held
unchallenged hegemony in analytics) is now joined by unstructured data (text and human language)
and semistructured data (XML, RSS feeds). There’s also data that’'s hard to categorize, as it comes
from audio, video, and other devices.” (RUSSOM, op. cit., 2011, p. 7; traduzimos).

¥ Sobre a definicdo de dados estruturados e desestruturados, Judith Hurwitz et al. explicam que os
primeiros, “[...] se referem a dados que possuem um formato e comprimento definido. Exemplos de
dados estruturados incluem numeros, datas e grupos de palavras e nimeros chamados strings (por
exemplo, o nome de um cliente, enderegco e assim por diante)’, enquanto que os dados
desestruturados “s&o dados que ndo seguem um formato especifico. [...] Sdo, realmente, a maioria
dos dados, [...] até recentemente a tecnologia ndo suportava fazer sua manipulagdo, exceto
amarzena-los ou analisa-los manualmente.” (HURWITZ, Judith et al. Big data for dummies. Rio de
Janeiro, Alta Books, 2015, p. 26, 29)

8 “To clarify, all data has some structure; when we refer to unstructured data, we are referring to the
subcomponents that don’t have structure, such as the freeform text in a comments field or the image
in an auto-dated picture.” (ZIKOPOULOQOS, et al, op. cit., 2012, p. 10; traduzimos).

8 RUSSOM, op. cit., 2011.
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compreendidos [...]"®

, a velocidade esta intimamente ligada a vantagem e a
eficiéncia, quanto mais rapido se entendem os dados, mais vantagem adquire-se no
mercado competitivo entre as empresas, e torna possivel chegar a uma analise
eficiente.

As caracteristicas de big data nao ficam restritas aos trés Vs, anteriormente
abordados. Outros autores como Zikopoulos et al.®" dizem que o big data
caracteriza-se por cinco aspectos: volume, velocidade, variedade, veracidade, valor.

A veracidade, segundo Zikopoulos et al., acaba sendo sinbnimo de qualidade
e confiabilidade dos dados, fazendo com que as anadlises de big data possam
oferecer insights confiaveis. O valor da nova tecnologia estda na vantagem
competitiva que as anadlises de big data podem conferir as empresas duas vezes
mais chances de ultrapassar seus concorrentes na industria (segundo resultados de
um estudo chamado The New Intelligent Enterprise realizado pelo Institute of
Business Value em parceria com o Sloan Management Review do Massachusetts
Institute of Technology (MIT)*.

Ainda sobre o conceito de big data, Thomas Davenport, afirma que:

[...] big data é um termo genérico para dados que nao podem ser
contidos nos repositdrios usuais; refere-se a dados volumosos
demais para caber em um uUnico servidor; nao estruturados demais
para se adequar a um banco de dados organizado em linhas e
colunas; ou fluidos demais para serem armazenados em uma data
warehouse estatico. Embora o termo enfatize seu tamanho, o
aspecto mais complicado do big data, na verdade, evolve sua falta
de estrutura.®®

Como visto, o big data € um grande volume de dados que permite sua coleta,
tratamento, armazenamento e reutilizacdo dos dados, inclusive, dados pessoais
sendo que a mudanga de escala leva a uma mudanca de estado. Sao tantos os
dados e de variaveis caracteristicas que podem ndo parecer informacdes pessoais
explicitas, mas que, correlacionados, reordenados ou reidentificados®, apos os
processos de analises com o big data, podem facilmente dizer a quem se referem ou

levar ao conhecimento de detalhes intimos da vida de uma pessoa.

% “wWe define velocity as the rate at which data arrives at the enterprise and is processed or well

understood.” (ZIKOPOULOS et al., op. cit 2012, p. 10; traduzimos).

1 ZIKOPOULOS, op. cit., 2014.

%2 ZIKOPOULOS, et al., op. cit., 2012.

% DAVENPORT, op. cit., 2014, p. 1.

*0 processo de reidentificagdo refere-se ao processo de anadlise e tratamento de dados anénimos
que, a partir das analises de big data, podem revelar informagdes pessoais, este assunto é abordado
adiante nos itens 4.7 e 4.8.
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2.3.2 O Valor, os riscos e oportunidades

Dois fatos podem constituir a premissa deste topico. O primeiro foi em 2009,
quando o virus H1N1 assolou o mundo. O Google conseguiu, a partir da combinagao
de centenas de bilhdes de termos de busca, identificar o surgimento de um surto de
gripe, de forma precisa, em tempo real gerando respostas mais rapidas e eficientes
a orgaos oficiais como a Organizagao Mundial de Saude (OMS), enquanto que os
Centros de Controle e Prevencdo de Doengas, em meio a pandemia, estavam
sempre defasados em uma ou duas semanas em relacdo aos dados sobre 0s novos
casos emitidos pelos médicos. O outro foi pela Lei de Etzioni. Através de uma
analise da variagao de pregos das passagens aéreas, pode-se prever o melhor dia e
horario para realizar a compra de um bilhete aéreo com o menor custo, dando assim
um significativo poder econémico para o consumidor. E nitido que o big data é uma
ferramenta que, em si, dita novas maneiras de agir, e interfere diretamente na
compreensdo e reestruturacdo da sociedade®, isso porque esse fendmeno
sociotécnico em questéo esta interligado a mudanca de escala dos bancos de dados
que aumentam a cada dia.

E inquestionavel que a internet provocou mudancas radicais ao acrescentar a
comunicagao aos computadores. Nessa mesma perspectiva, o big data mudara
aspectos fundamentais da vida ao Ihe dar uma dimensao quantitativa que ela jamais
teve®®. Uma razéo evidente que confirma tal assertiva é o valor cientifico e social da
nova tecnologia, bem como sua representagdo como nova fonte de valor econémico
e inovagao.

Considerando que a finalidade do big data estda em analisar volume de dados
para converté-los em conhecimento, inovagao e valor®. A partir de sua abordagem
que busca interpretar grande quantidade de dados para extrair novas ideias, é
inegavel que traga consigo um avango para diversos setores, dos negdécios, as
ciéncias e saude, governo, educacéao, e todos os demais setores da sociedade que
possam dele se apropriar.

Contudo, o valor da informagao ndo se encontra somente em um propdsito

(hipoteticamente) primario, com vistas a resultar somente em beneficios para os

% MAYER-SCHONBERGER; CUKIER, op. cit., 2013.
% MAYER-SCHONBERGER; CUKIER, op. cit., 2013.
” DAVENPORT, op. cit., 2014.
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individuos. A partir das analises de big data, as informagdes depositadas nos bancos
de dados passam a ter usos secundarios. Essas analises referem-se ao processo de
correlagdes dos dados que acaba por revelar informacbdes pessoais, seja o
comportamento do individuo como consumidor, suas condicbes de saude e até
atividades ilegais. Em linhas gerais, o big data busca desvendar para as empresas,
o comportamento, preferéncias e aversdes dos individuos, estes na condicdo de
cliente-consumidor, a fim de possibilitar uma maior segmentagcdo de anuncios,
produtos e servigcos com base nesse conhecimento®.

Os riscos, portanto, passam a residir na capacidade de captacdo de dados
pessoais®, assim como na utilizacdo dos dados coletados e armazenados pelo big
data, que, explicitamente, podem nao parecer dados pessoais, mas implicitamente
sdo quando submetidos as analises do big data que correlacionam os dados
coletados fazendo com que estes transmitam informacdes pessoais sobre os
individuos. Assim, une-se a informacao coletada, e confere-se valor a informacao
para propositos secundarios. Diante todo o processo de captacdo dos dados e
correlagdo, os individuos n&do podem consentir ou optar por ndo conceder suas
informacdes, pois sequer sabem com exatiddo quais os seus dados estdo sendo
coletados e para quais fins estdo sendo destinados os usos secundarios.

As oportunidades de big data centram-se, em sua maioria, em produtos,
servigos e clientes. Davenport lista inumeras empresas e exemplos que evidenciam
essas oportunidades:

Por exemplo, Reid Hoffman, cofundador e presidente do conselho do
LinkedIn, montou, com seus cientistas de dados, uma equipe de
linha de produto que desenvolveu funcionalidades como “Pessoas
que talvez vocé conhega”, “Grupos que podem ser de seu interesse”,
“Vagas que podem ser de seu interesse”, “Quem viu seu perfil”, entre
varias outras. A GE se concentra no big data principalmente para
melhorar seus servigos e ja esta usando a ciéncia de dados para
otimizar os contratos de servigo e os intervalos de manutencao para
seus produtos industriais. A Google, é claro — a empresa suprema do
big data -, usa os cientistas de dados para refinar seus algoritmos
centrais de busca e anuncios. A Zynga usa cientistas de dados para
orientar o desenvolvimento de games e produtos relacionados com

% DAVENPORT, op. cit., 2014.

9 up Google coleta praticamente todos os dados que puder sobre os clientes e seu comportamento e
as vezes, coleta dados que ndo deveria. Um bom exemplo disso foi o projeto de mapeamento do
Google StreetView, que também coletou dados de redes wi-fi ndo criptografadas ao passar pelas
cidades. Essas empresas tém recursos suficientes para se darem ao luxo de coletar dados sem
qualquer propédsito em vista - embora elas pudessem ter ainda mais sucesso se pensassem na
finalidade antes da coleta dos dados.” (DAVENPORT, op. cit., 2014, p. 165)
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os clientes. A Netflix criou o famoso Netflix Prize para a equipe de
cientistas de dados que conseguisse otimizar mais as
recomendacdes de filmes para os clientes'®.

O que as empresas e grandes corporagdes, que fazem uso das analises de

big data, ttm em comum? Além de ter faciimente a sua disposicdo os meios de

criacado de bens e servigos, tém o “conhecimento sobre o conhecimento”, ou seja, a

partir das analises de big data elas sabem como encontrar, coletar e correlacionar,

para, entdo, direcionar seus bens e servicos aos seus clientes. Todas essas

vantagens na era da informacgdo sao tdo importantes quanto saber quais sdo as

informacgdes.

Na conjuntura da sociedade da informagdo em que as liberdades individuais

sao colocadas em risco em razédo do surgimento das novas tecnologias, o direito ndo

pode se omitir a esse cenario, como ensina o eminente professor Antonio Enrique

Pérez Luno,

En un mundo interdependiente, en el seno de sociedades
interconectadas, la garantia de los derechos civicos, se halla en
directa conexién, para bien o para mal, con los processos que
definem su instalacion tecnoldgica. El estudio actual de los derechos
humanos no puede omitir esa referencia contextual, ni puede abdicar
del juicio critico de sus implicaciones. Se trata de lograr que los
desarrollos tecnolégicos no menoscaben ni se alcancen a costa de
las libertades civicas. Por ello, las reflexiones interdisciplinarias
tendentes a estabelecer un didlogo fluido entre el universo
tecnoldgico y la esfera de los derechos de los ciudadanos se han

hecho cada vez mas perentorias'®".

Por essas razdes, diante do valor cientifico, social e econdmico do big data,

assim como 0s riscos que recaem sobre os dados no processo de coleta, tratamento

e usos desses dados, emerge a necessidade de se discutir a efetividade da protecao

juridica dos dados pessoais como forma de resguardar a privacidade, indispensavel

no contexto das novas tecnologias, tema objeto do préximo capitulo.

% DAVENPORT, op. cit., 2014, p. 15.

101

PEREZ LUNO, A-E. La terceira generacién de derechos humanos. Cizur Menor (Navarra):

Thomson-Aranzadi, 2006, p. 89.
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3 O DIREITO A PROTEGAO DE DADOS PESSOAIS COMO DESDOBRAMENTO
DO DIREITO A PRIVACIDADE

Resta ausente na jurisprudéncia e na doutrina um conceito unitario adequado
para o termo “privacidade”'®?. Muitas vezes pela confus&o entre inimeros assuntos
como liberdade de pensamento, controle sobre informagbes pessoais, protecao da
reputacao, desenvolvimento da personalidade, autodeterminacéo informativa, entre
outros, que acabam sendo manejados de diferentes formas por diversos
doutrinadores na tentativa de conceituar “privacidade”, resultando em conceitos ora
abrangentes ora restritivos'®.

Embora seja dificil, ou praticamente impossivel atribuir o conceito mais
adequado a “privacidade”, Marcel Leonardi concebe os conceitos unitarios deste
termo enquadrando em quatro categorias: a) o direito a ser deixado so6 (the right to
bel et alone); b) o resguardo contra interferéncias alheias; c) segredo ou sigilo; d)

controle sobre informacdes e dados pessoais'®

. Importa para o presente estudo
especialmente a ultima categoria, a qual, conforme se verifica a seguir, representa
um desdobramento do direito a privacidade, configurando-se como o direito

fundamental a protecao de dados pessoais.

3.1 O DIREITO FUNDAMENTAL A PROTEGAO DE DADOS PESSOAIS

Nesta secao, apresenta-se o direito a protecdo de dados pessoais como
direito fundamental a partir do conceito materialmente aberto dos direitos
fundamentais com suporte na doutrina de Sarlet'®. Sustenta-se, pois, na premissa
de que o direito a protecdo de dados pessoais € um direito autbnomo, que se
desdobra do direito a privacidade, distinguindo ainda as nomenclaturas direito a
protecao de dados pessoais e autodeterminacao informativa, esta ultima utilizada
primordialmente na Europa. Por fim, analisam-se os documentos internacionais dos

quais se extrai o direito a protecdo de dados pessoais.

2| EONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Saraiva, 2011, p. 49.

'3 | EONARDI, op. cit., 2011.

' Sobre os conceitos unitarios de privacidade analisados por Marcel Leonardi ver: LEONARDI,
2011.

% SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos
fundamentais na perspectiva constitucional. 10. ed. Porto Alegre: Livraria do Advogado, 2011.
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3.1.1 Protecao de Dados Pessoais e Autodeterminacao Informativa: o Status de

Fundamentalidade

A protecdo de dados pessoais esta intimamente ligada a liberdade e
dignidade pessoais, e adquire papel indispensavel para o desenvolvimento da
personalidade, conforme ensina o professor Stefano Rodota “a prote¢cao de dados
pode ser vista como a soma de um conjunto de direitos que configuram a cidadania
do novo milénio'%”.

A doutrina brasileira ao tratar da protecao de dados pessoais insere a questao
como uma continuidade da disciplina da privacidade, atualizando-a e impondo
caracteristicas préprias. Nesse sentido, Danilo Doneda ensina que por meio do
direito a protecdo de dados pessoais “garantias a principio relacionadas a

»107

privacidade passam a ser vistas em uma o6tica mais abrangente” ™', acrescenta que:

[...] a protecdo de dados pessoais € uma garantia de carater
instrumental, derivada da tutela da privacidade, porém nao limitada a

esta, e que faz referéncia a um leque de garantias fundamentais que

se encontram no ordenamento juridico brasileiro’®.

Marcel Leonardi acrescenta que o direito a protecdo de dados pessoais “tem
como enfoque as informacdes e dados sobre os quais o individuo quer exercer

controle”®,

A protecdo dos dados pessoais exige a compreensao da dupla
dimensao de sua tutela, fundada na liberdade e na igualdade. Além do controle do
individuo sobre as suas préprias informagdes, a tutela abarca o combate a
discriminagao passivel de ocorrer em razéo das informagdes sensiveis extraidas dos
bancos de dados'"°.

Delimitado o conceito do direito a protecdo de dados pessoais, antes de

avangar a configuracao deste direito como fundamental, cabe destacar que o

% RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:

Renovar, 2008, p. 17.

' DONEDA, D. A protecdo dos dados pessoais como um direito fundamental. Espago Juridico
Journal of Law, Joagaba-SC, v. 12, n. 2, p. 91-108, jul./dez. 2011 p. 95.

'% DONEDA, Danilo. Da privacidade a protegdo de dados pessoais. Rio de Janeiro: Renovar,
2006, p. 326.

') EONARDI, op. cit., 2011, p. 75.

"% MENDES, L. S. F. Transparéncia e privacidade: violagao e protegao da informagao pessoal na
sociedade de consumo. 2008. Dissertacdo (Mestrado em Direito). Brasilia, DF: Universidade de
Brasilia, 2008. Disponivel em: <http://www.dominiopublico.gov.br/download/teste/arqs/cp149028.pdf>.
Acesso em 01 dez. 2016.
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presente trabalho adota a concepgdo de direitos fundamentais'"' de Robert Alexy,
segundo o qual,

“[...] Os direitos fundamentais personificam "também um ordenamento de valores
objetivo". [...] os direitos fundamentais tém ndo s6 o carater de regras, mas
também de principios. [...] os valores juridico-fundamentais ou principios valem

nao somente para a relagdo entre o estado e o cidaddo, mas muito além disso

"para todos os ambitos do direito".""?

Esta nogcdo de direitos fundamentais coaduna-se com as ligdes de Ingo
Wolfgang Sarlet, no sentido de que em razdo da maior participagdo ativa da
sociedade, os bens juridicos fundamentais assegurados pela ordem constitucional -
e tendo como foco neste trabalho a privacidade e liberdades individuais - passaram
a demandar protegao nao s6 contra ameacgas do Estado, como também de contra os
mais fortes no ambito da sociedade, pessoas fisicas ou juridicas, oriundas da esfera
privada'™.

A luz do direito constitucional patrio, Sarlet defende um sistema de direitos
fundamentais aberto e flexivel, sendo insustentavel a concepg¢ao, segundo a qual
“[...] os direitos fundamentais formam um sistema em separado e fechado da
Constituicao [...]""". Pugna, pois, por um conceito materialmente aberto de direitos
fundamentais consagrado pelo art. 5°, § 2°, da CF88, que reconhece a existéncia de
direitos fundamentais: a) positivados em outros trechos da Constituicdo, b)
integrantes de tratados internacionais, c) nao-escritos, ou seja, implicitos na
Constituicdo, d) decorrentes do regime de principios da Constituigdo. Adota este

trabalho o conceito de Sarlet, para o qual,

" O trabalho adota a concepgao de direitos fundamentais de Robert Alexy porque desenvolve a

construcdo tedrica defendida por Ingo Wolfganga Sarlet no tocante ao sistema de direitos
fundamentais aberto e flexivel, e que o préprio Sarlet ao conceituar direitos fundamentais refere-se a
Robert Alexy, mencionando que “importa considerar, ainda, que uma conceituagao de cunho genérico
e universal somente parece viavel, a medida que propositalmente aberta, de modo a permitir a sua
permanente adaptagido a luz do direito constitucional positivo. Assim sendo, poderiamos propor a
seguinte definicdo, baseada - importa ressalta-lo - no conceito de Robert Alexy, mas que nao deixa
de considerar a abertura material consagrada expressamente pelo direito constitucional positivo
patrio.” (SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos
direitos fundamentais na perspectiva constitucional. 10. ed. Porto Alegre: Livraria do Advogado, 2011,
p. 77)

"2 ALEXY, Robert. Direitos fundamentais, ponderagéo e racionalidade. Revista de Direito Privado,
vol. 24, out - dez, 2005, p. 335.

"3 SARLET, Ingo Wolfgang. Direitos fundamentais e direito privado: algumas consideragées em torno
da vinculagao dos particulares aos direitos fundamentais, Revista de Direito do Consumidor, vol.
36, out - dez, 2000, p. 54 - 104.

" SARLET, op. cit., 2011, p. 71.
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Direitos fundamentais sao, portanto, todas aquelas posi¢des juridicas
concernentes as pessoas, que, do ponto de vista do direito
constitucional positivo patrio, foram, por seu conteudo e importancia
(fundamentalidade formal), bem como as que, por seu conteudo e
significado, possam |hes ser equiparados, agregando-se a
Constituicdo material, tendo, ou nao, assento na Constituicido formal
(aqui considerada a abertura material do Catalogo).""

A Constituicdo Federal de 1988 nao prevé taxativamente, no rol dos direitos
fundamentais o direito a protecdo de dados pessoais ou autodeterminacao
informativa. Nao utilizou qualquer dessas nomenclaturas ao tratar dos direitos da
personalidade, especialmente no que se refere aos dados pessoais do individuo.
Inobstante isto, a Constituicdo Federal de 1988 reconhece a dignidade da pessoa
humana como um dos fundamentos do Estado Democratico de Direito (art. 1°, ),
garantindo ao individuo a inviolabilidade da sua intimidade, vida privada, honra,
imagem, sigilo da correspondéncia e das comunicacdes telegraficas, e dados e
comunicagoes telefonicas (art. 5°, X, Xll). A par do Texto Constitucional, a fim de
subsidiar o argumento de que ha possibilidade de se admitir a existéncia do direito
fundamental a protecdo de dados pessoais, Augusto Tavares Rosa Marcacini opina
que

[...] quando se fala no direito a privacidade de dados, cumpre
destacar duas situagdes distintas. Pela primeira, dados estdo sendo
transmitidos estabelecendo uma forma de comunicagao por redes
publicas ou privadas; esta goza de larga protegdo constitucional,
insculpida no inciso Xll, do art. 5° de nossa carta. Estes dados
transmitidos ndo podem ser licitamente interceptados, nem mesmo
mediante autorizagdo judicial. Uma vez armazenados os dados
transmitidos, esta informagdo passa a ser considerada uma
informacado fixa, caso em que deixa de incidir o inciso XII.
Igualmente, sobre bancos de dados em geral, informatizados ou nao,
ndo se pode falar da aplicagéo de referida norma. Entretanto, uma
vez que contenham informagbes e dados de carater pessoal, esses
bancos de dados sdo também sigilosos e merecem protecdo legal e
judicial, a luz do inciso X [...]. Apesar de se atribuir a mesma
qualidade de inviolavel a estes direitos, intimidade, vida privada,
honra e imagem sdo expressdes de larga amplitude, de modo que
podem por vezes conflitar com outros direitos e garantias. Por esta
razao, aplicado a critério da proporcionalidade, os bancos de dados
estdo protegidos por um sigilo relativo, ndo imune a ordem da
autoridade judicial.'"®

"® SARLET, op. cit., 2011, p. 77.
"® MARCACINI, Augusto Tavares Rosa Direito e informatica: uma abordagem juridica sobre
criptografia, Sdo Paulo: Forense, 2002, p. 146.
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Logo, o direito a protecdo de dados pessoais, apesar de nao estar
formalmente previsto no texto, ha de ser reconhecido como direito fundamental
implicito e/ou decorrente, com base no seu conteudo, como desdobramento do
direito a privacidade - formalmente incorporado a Constituicio Federal, com
respaldo na inviolabilidade da intimidade e vida privada (art. 5°, X, CF88) - e por sua
importancia acentuada, nas palavras do professor José Afonso da Silva:

o intenso desenvolvimento de complexa rede de ficharios eletrbnicos,
especialmente sobre dados pessoais, constitui poderosa ameaca a
privacidade das pessoas. O amplo sistema de informacdes
computadorizadas gera um processo de esquadrinhamento das
pessoas, que ficam com sua individualidade inteiramente devassada.
O perigo é tdo maior quanto mais a utilizagao da informatica facilita a
interconexao de ficharios com a possibilidade de formar grandes
bancos de dados que desvendem a vida dos individuos, sem sua
autorizagdo e até sem seu conhecimento."’

A importancia do tema remete a 1995 quando a jurisprudéncia do Superior
Tribunal de Justica ja decidia no Recurso Especial 22.337 que:

[..] a insercdo de dados pessoais do cidaddo em bancos de
informacbdes tem se constituido em uma das preocupacbes do
Estado moderno, onde o uso da informatica e a possibilidade de
controle unificado das diversas atividades da pessoa, nas multiplas
situacdes de vida, permitem o conhecimento de sua conduta publica
e privada, até nos minimos detalhes, podendo chegar a devassa de
atos pessoais, invadindo area que deveria ficar restrita a sua
intimidade; ao mesmo tempo, o cidadao objeto dessa indiscriminada
colheita de informagdes, muitas vezes, sequer sabe da existéncia de
tal atividade, ou nao dispde de eficazes meios para conhecer o seu
resultado, retifica-lo ou cancela-lo. E assim como o conjunto dessas
informacgdes pode ser usado para fins licitos, publicos ou privados,
na prevengao ou repressao de delitos, ou habilitando o particular a
celebrar contratos com pleno conhecimento de causa, também pode
servir, ao Estado ou ao particular, para alcancar fins contrarios a
moral ou ao Direito, como instrumento de persegui¢cdo politica ou
opressao econémica. A importancia do tema cresce de ponto quando
se observa o numero imenso de atos da vida humana praticados
através da midia eletrbnica ou registrados nos disquetes de
computador.’®

"7 SILVA, José Afonso da. Curso de direito constitucional positivo. 29. ed. Sdo Paulo: Malheiros,

2008, p. 209-210.

"8 BRASIL, Superior Tribunal de Justica, Recurso Especial 22.337-RS. Insercdo de dados pessoais
do cidaddo em bancos de informagdes. Relator: Ministro Rui Rosado de Aguiar Junior. Turma
Julgadora: Quarta Turma. Data do julgamento: 13 de fevereiro de 1995; publicacdo: DJ 20/03/1995a,
p. 1. Disponivel em: <
https://ww2.stj.jus.br/processol/ita/documento/mediado/?num_registro=199200114466&dt_publicacao
=20-03-1995&cod_tipo_documento=>. Acesso em 15 jan. 2017.
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Sobre o reconhecimento deste direito no ordenamento juridico brasileiro,

questionou Ricardo Villas Béas Cueva''®

‘ha um direito a autodeterminacéao
informativa no Brasil?”. O autor conclui que sim, com a ressalva da auséncia de
disposi¢cdo normativa que robusteca tal direito. Sendo assim, resta imprescindivel
esclarecer o que essas nomenclaturas representam, bem como, a que mais se
amolda ao ordenamento juridico brasileiro'.

Preceitua Ricardo Villas Bdas Cueva'?' que o direito & autodeterminacéo
informativa consiste na faculdade de o individuo decidir por si sé sobre a exibigéo e
0 uso de seus dados pessoais (levando-se em conta, obviamente, outros bens
juridicos tutelados, por meio da aplicagdo do postulado da proporcionalidade). Para
J.J. Gomes Canotilho e Vital Moreira'?? esse direito se desenrola em varios direitos:
a) o direito de acesso; b) o direito ao conhecimento da identidade dos responsaveis
pela guarda, bem como o direito aos esclarecimentos sobre a finalidade dos dados;
c) o direito de contestacao/retificacdo dos dados; d) o direito de atualizacéo; e)
direito a eliminagao dos dados cujo registro € interdito.

A autodeterminagao informativa como um direito fundamental de defesa e de
prevencao incide no poder de disposicdo e de controle por parte do individuo que
legitima o recolhimento, utilizagdo, exibicdo e eliminagdo dos seus dados pessoais,
exigindo um consentimento inequivoco, livre e informado, como condig&o de licitude
das atividades de captagao e utilizagdo dos seus dados pessoais por terceiros,
estabelecendo-se como uma liberdade e poder de determinagao e autotutela quanto
as suas informacgdes pessoais, podendo acionar a qualquer tempo quem houver
utilizado indevidamente seus dados.

Na doutrina brasileira ha quem opine pela existéncia de um direito a prote¢ao

de dados pessoais'?® ou de um direito & autodeterminacéo informativa'*. Inobstante

"9 CUEVA, R. V. B. Ha um direito a autodeterminagao informativa no Brasil? In: MUSSI, J.;
SALOMAQO, L. F.; MAIA FILHO, N. N. (Org.). Estudos juridicos em homenagem ao Ministro Cesar
Asfor Rocha. Ribeirdo Preto: Migalhas, 2012.

120 \Ver também CUNHA E CRUZ, Marco Aurélio Rodrigues da; SOUSA, Jéffson Menezes de;
COSTA, C. . Protegéo de dados pessoais ou autodeterminagao informativa no Brasil?. In; OLIVEIRA,
Rafael Santos de; SILVA, Rosane Leal da. (Org.). Direito e novas midias. Curitiba: Ithala, 2015, p.
179-193.

2! CUEVA, op. cit., 2012.

122 CANOTILHO, J.J; MOREIRA, V. Constituicio da Republica Portuguesa anotada. 4. ed., vol. |.
Coimbra: Coimbra Editora, 2007.

' BARRIENTOS-PARRA, J. D.; BORGES MELO, E. C. O Direito & intimidade na sociedade técnica:
rumo a uma politica publica em matéria de tratamento de dados pessoais. Revista de Informagao
Legislativa, ano 45, v. 180, p. 197-214, out./dez. 2008. DONEDA, D., op. cit., 2011. GEDIEL, J. A. P;
CORREA, A. E. Protecéo juridica de dados pessoais: a intimidade sitiada entre o estado e o mercado.
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isso, na leitura de alguns autores ndo ha uma distingdo clara entre as duas
expressodes, razédo pela qual se recorre a distingdo técnico-juridica realizada por dois
autores espanhais.

Antonio Enrique Pérez Lufio'?®

aposta na metamorfose do direito a intimidade
para incluir a protegado de dados pessoais em seu ambito de prote¢gdo. Advoga que o
conceito de intimidade emergiu do filosofico foro interno, intrassubjetivo, estatico, da
interioridade ao foro externo, dinamico, pratico, da alteridade, respeitadas suas
implicacdes intersubjetivas. A delimitacdo conceitual do direito & intimidade, antes
referido como a faculdade de se isolar, adicionou-se, portanto, o poder de controle
sobre as informacdes/dados pessoais. Tal dilatacdo conceitual conecta-se a
capacidade de interagao da pessoa humana, assumindo esta uma postura de sujeito
socializado, que nao renuncia, igualmente, a sua individualidade.

Pablo Lucas Murillo de la Cueva afirma que o direito a autodeterminagao

26 mas é auténomo em

informativa se constréi a partir da nocdo de intimidade
relacdo a esta, por ser um novo direito fundamental que inclui a protegcdo de dados
pessoais. Defende o tratamento diferenciado desses dois direitos, para que os
problemas especificos que suscitam a informatica invoquem a defesa juridica dos
dados pessoais desde uma posicao de independéncia sistematica com relacdo a

outros perfis da intimidade'?’.

Revista da Faculdade de Direito (UFPR), Curitiba, v. 47, p. 141-153, 2008. REINALDO FILHO, D. A
privacidade na sociedade da informacgdo. In: REINALDO FILHO D. (Coord.). Direito da Informatica,
temas polémicos. Bauru, SP: Edipro, 2002, p. 25-40. RUARO, R., RODRIGUEZ, D., FINGER, B. O
direito a protecdo de dados pessoais e a privacidade. Revista da Faculdade de Direito da UFPR, n°
53, p. 45-66, 2011. Disponivel em:
<http://ojs.c3sl.ufpr.br/ojs2/index.php/direito/article/view/30768/19876>. Acesso em: 20 de mar. 2016.
24 CARVALHO, A. P. G. O consumidor e o direito a autodeterminagao informacional: consideragdes
sobre os bancos de dados eletrénicos. Revista de direito do consumidor (RT), ano 12, n. 46, p. 77-
119, abril/jun. 2003. CUEVA, op. cit.,, 2012, v.3, p. 220-241. NAVARRO, A. M. N. P. O direito
fundamental a autodeterminacao Informativa. In: NASPOLINI SANCHES, S. H D. F.; DUARTE, F;
ALENCAR, M. L. P. (Coord.). CONPEDI/UFF. (Org.). Direitos fundamentais e democracia Il.
CONGRESSO NACIONAL DO CONPEDI, XXI. Anais.... FUNJAB, 2012, p. 429-458. SOUZA, V. R.
C. O acesso a informacao na legislagéo brasileira. Revista da Se¢édo Judiciaria do Rio de Janeiro,
v. 19, p. 161-181, 2011.

125 pEREZ LUNO, A-E. Informatica y libertad: Comentario al articulo 18.4 de la Constitucion. Revista
de estudios politicos, n° 24, p. 31-54, 1981; PEREZ LUNO, A-E. Derechos Humanos, Estado de
Derecho y Constitucién. Madrid: Tecnos, 2005; PERE LUNO, A-E. La proteccién de los datos
personales del menor en internet. Anuario Facultad de Derecho (Universidad de Alcala), n 2, p. 143-
175, 2009.

' MURILLO DE LA CUEVA, P. L. El derecho a la autodeterminacién informativa. Tecnos: Madrid,
1990, p. 25.

"2 MURILLO DE LA CUEVA, P. L. La primera jurisprudencia sobre el derecho a la autodeterminacion
informativa.Datospersonales.org: La revista de la Agencia de Proteccidon de Datos de la Comunidad
de Madrid, ISSN-e 1988-1797, N°. 1, 2003. Disponivel em; <
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A par disso, considerando que a expressao “direito a protecdo de dados
pessoais” possui maior abrangéncia, pois inclui a prote¢cado de informagdes pessoais,
inclusive incorporando os problemas especificos que suscitam a informatica, no
presente trabalho discute-se a efetividade desse direito frente ao big data, é
juridicamente mais adequada a expressao “direito a prote¢cdo de dados pessoais”.

Por outro lado, a “autodeterminacao informativa” € utilizada em sistemas
juridicos com protegao juridico-normativa positivada, a exemplo de Portugal,
Espanha e Alemanha. A importagao desta expressao, por n&o corresponder a atual
realidade juridica brasileira, pode levar a um juizo de negagéao tedrica e pratica deste

direito.
3.1.2 Documentos Internacionais

O direito a protecdo de dados pessoais pode ser lido no artigo 12 da
Declaracdo Universal dos Direitos Humanos de 1948'?® no artigo 17 do Pacto
Internacional dos Direitos Civis e Politicos 1966'®  (Decreto n° 592, de
06/07/19925); e no artigo 11 do Pacto de San José da Costa Rica de 1969'%°
(Decreto n° 678, de 6/11/1992)"".

https://www.researchgate.net/publication/28060693 La_primera_jurisprudencia_sobre_el _derecho_a
_la_autodeterminacion_informativa>. Acesso em: 20 maio 2016; MURILLO DE LA CUEVA, P. L. La
construccion del derecho a la autodeterminacién informativa. Revista de estudios politicos, n° 104,
p. 35-60, 1999; MURILLO DE LA CUEVA, P. L. La proteccion de los datos de caracter personal en el
horizonte de 2010, Anuario de la Facultad de Derecho (Universidad de Alcald), n°. 2, p. 131-142,
2009; MURILLO DE LA CUEVA, P. L. Perspectivas del derecho a la autodeterminacién informativa.
IDP: revista de Internet, derecho y politica = revista d'Internet, dret i politica, n°. 5, 2007. Disponivel
em: <http://www.uoc.edu/idp/5/dt/esp/lucas.pdf>. Acesso em: 20 maio 2016; MURILLO DE LA
CUEVA, P. L. Derechos fundamentales y avances tecnoldgicos: Los riesgos del progreso. Boletin
Mexicano de Derecho Comparado, n°. 109, p. 72-110, 2004.

128 Art. 5° - Ninguém sera sujeito a interferéncias na sua vida privada, na sua familia, no seu lar ou na
sua correspondéncia, nem a ataques a sua honra e reputagéo. Toda pessoa tem direito a prote¢do da
lei contra tais interferéncias ou ataques. (ORGANIZACAO DAS NACOES UNIDAS (ONU).
Declaragao Universal dos Direitos Humanos. Adotada e proclamada pela resolugdo 217 A (lll) da
Assembleia Geral das Nagdes Unidas em 10 de dezembro de 1948. Disponivel em:
<http://lunesdoc.unesco.org/images/ 0013/001394/139423por.pdf>. Acesso em: 21 jan. 2017.)

"%Art. 17. 1. Ninguém podera ser objetivo de ingeréncias arbitrarias ou ilegais em sua vida privada,
em sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais as suas honra
e reputagdo. 2. Toda pessoa tera direito & protecdo da lei contra essas ingeréncias ou ofensas.
(ORGANIZACAO DAS NACOES UNIDAS (ONU). Pacto Internacional dos Direitos Civis e
Politicos. Adotado e aberto a assinatura, ratificagdo e adesdo pela resolugdo 2200-A (XXI) da
Assembleia Geral das Nacgbes Unidas, de 16 de Dezembro de 1966. Disponivel em: <
http://www.cne.pt/ sites/default/files/dl/2_pacto_direitos_civis_politicos.pdf>. Acesso em: 21 jan.
2017.)

30Art. 11, [...] 2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida privada,
em sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua honra ou



51

Entretanto, aponta-se a Convencgéo de Strasbourg de 1981 como marco na
configuragcéo do direito a protegado dos dados pessoais como direito fundamental. A
Convencgao deixa claro que a protegao de dados pessoais esta diretamente ligada a
protecao dos direitos humanos e das liberdades fundamentais. A Carta dos Direitos
Fundamentais da Unidao Europeia, proclamada em 7 de dezembro de 2000, que
dispde no artigo 8° acerca da “protecao de dados pessoais”, e inspira-se no artigo 8°
da Convengao de Strasbourg, na Diretiva 95/46/CE e no artigo 286° do Tratado
Instituidor da Unido Europeia. E o documento europeu que levou mais adiante a
sistematica da protecédo de dados pessoais e sua configuragdo como pressuposto do
estado democratico presentes na Convengédo de Strasbourg, Diretiva 95/46/CE e

132 Nesse sentido também o

Convencao Europeia para os Direitos do Homem
Regulamento Geral sobre a Protecdo de Dados da Unido Europeia 2016/679.

E na Declaracdo de Santa Cruz de La Sierra’, documento final da XIII
Cumbre Ibero-Americana’™* de Chefes de Estado e de Governo'®, firmada pelo
governo brasileiro, em 15 de novembro de 2003, que se atribui o status de direito
fundamental a matéria da protecéo dos dados pessoais. No seu item 45 |é-se,

Estamos também conscientes de que a proteccdo de dados pessoais
€ um direito fundamental das pessoas e destacamos a importancia
das iniciativas reguladoras ibero-americanas para proteger a
privacidade dos cidadaos, contidas na Declaragcao de Antigua, pela

reputagdo. 3. Toda pessoa tem direito a protegdo da lei contra tais ingeréncias ou tais ofensas.
(ORGANIZACAO DAS NACOES UNIDAS (ONU). Convengido Americana de Direitos Humanos de
1969 (Pacto San José da Costa Rica). Assinada na Conferéncia Especializada Interamericana sobre
Direitos Humanos, San José, Costa Rica, em 22 de novembro de 1969. Disponivel em:
<http /lwww.planalto.gov.br/ccivil_ 03/decreto/D0678.htm>. Acesso em: 21 jan. 2017.).

' Sobre o valor juridico da Declarag@o Universal ver: OLIVEIRA, Liziane Paixao Silva; FUMAGALI,
E.. VALOR JURIDICO DA DECLARACAO UNIVERSAL DOS DIREITOS DO HOMEM: NORMA JUS
COGENS OU SOFT LAW?. In: PEDEMONTE, Iga Diaz; SANCHES, Samyra Haydée Dal Farra
Naspolini (Org.). Direito internacional dos direitos humanos Ill. 1. ed. FLORIANOPOLIS:
CONPEDI, 2016, p.62-78.

'*> DONEDA, op. cit, 2011

"33 CONFERENCIA DAS AMERICAS. Declaragdo de Santa Cruz de La Sierra. Documento final da
XIlII Cimeira Ibero-Americana de Chefes de Estado e de Governo, realizada em Santa Cruz de la
Sierra em 14 e 15 de novembro de 2003. Disponivel em: < http://www.segib.org/wp-
content/uploads/DECLARASAO -STA-CRUZ-SIERRA.pdf>. Acesso em: 21 jan. 2017.

“O Sistema Ibero-Americano & constituido pelos vinte e dois paises membros, a Secretaria-Geral
Ibero-Americana, e os Organismos Ibero-Americanos Setoriais que sdo: a Organizagdo de Estados
Ibero-Americanos para a Educacdo, a Ciéncia e a Cultura, OEIl; o Organismo Internacional de
Juventude para Ibero-America, OlJ; a Organizagéo Ibero-Americana de Seguranga Social, OISS; e a
Conferéncia de Ministros da Justica dos Paises Ibero-Americanos, COMJIB” (SECRETARIA
GENERAL IBEROAMERICANA. Organismos Ibero-Americanos. Disponivel em:
<http IIsegib.org/pt-br/organismos-ibero-americanos/>. Acesso em 15 dez. 2016).

http /[segib.org/pt-br/documento/declaracao-de-santa-cruz-de-la-sierra-3/ Fazer ainda referéncia.
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qual se cria a Rede Ibero-Americana de Protecgdo de Dados, aberta
a todos os paises da nossa Comunidade.®

Os documentos internacionais tém reconhecido o direito a prote¢cao de dados
pessoais como direito humano e instigando que se constitua como direito
fundamental, a partir da conexao que este mantém com a promog¢ao dos direitos
humanos e das liberdades fundamentais. Dessa forma, considerando que o
ordenamento juridico estabelece a matéria dos direitos da personalidade como
inerentes a dignidade humana, esta representando “elemento essencial dos direitos

fundamentais”'®’

, resta concluir que o ordenamento juridico patrio ha de convergir
com os enunciados dos documentos internacionais, levando a matéria da protecao
de dados pessoais a gozar do status de direito fundamental, decorrente do direito a
privacidade estabelecido no art. 5°, X, CF88 ao tratar da inviolabilidade da intimidade

e vida privada.

3.2 A INFLUENCIA DA LEGISLAGAO INTERNACIONAL

Nesta secao é tracada a evolucéo das leis de protecdo de dados e examinado
como 0s paises europeus consolidaram a matéria de protecao de dados pessoais,
assim como a Colémbia, a fim de compreender como o ordenamento juridico
brasileiro tem incorporado os dispositivos do direito interno de outros Estados que ja
avangaram na regulagao da tematica, formulado inclusive projetos de lei, objeto do

capitulo seguinte.

3.2.1 As geracgoes de leis de protecao de dados pessoais

Conferir um tratamento autbnomo ao direito a protecdo de dados pessoais &
uma tendéncia presente em diversos ordenamentos juridicos. Isto influenciou
diretamente a inclusdo desse direito no rol dos direitos fundamentais, bem como a
sua consolidacdo em diversos diplomas legais.

E incontestavel que desde o surgimento do direito & protecdo de dados

pessoais muitos foram os enfoques dados a matéria. Observa-se esta assertiva na

'3 CONFERENCIA DAS AMERICAS, 2003.
7 BARROSO, Luis Roberto. Curso de direito constitucional contemporaneo: os conceitos
fundamentais e a construgao do novo modelo. 2. ed. Sdo Paulo: Saraiva, 2010, p. 252.



53

classificagdo evolutiva das leis de protecdo de dados pessoais realizada por Viktor

8 e Doneda'™®

Mayer-Schonberger'? , que descrevem diferentes geragbes de leis
partindo desde um enfoque mais técnico e restrito, até a abertura a técnicas mais
especificas, aplicaveis as tecnologias adotadas para o tratamento de dados.

0 se estruturava em torno do fendmeno

A primeira das geracdes de leis™
computacional em si'*'. Naquele instante, a pretensdo maior centrava-se na
regulacdo de um cenario em que o0 processamento de dados de grande porte
recaisse sobre a coleta e a gestao dos dados pessoais. Em regra, tais leis tratavam
da concessao de autorizagcdes para a criagcdo de banco de dados e do seu controle
por meio de 6rgdos publicos. Denota-se que as leis da primeira geragcédo tinham
como destinatario final e principal, o Estado, pois ressaltavam o controle do uso de
informacgdes pessoais por suas estruturas administrativas.

Com um imenso receio quanto ao tratamento de informacbes frente as
tecnologias, substanciado na falta de experiéncia, e o desconhecimento quanto a
possibilidade de uso indiscriminado da tecnologia, nessa primeira fase de leis, foram
consagrados principios de protecdo amplos e genéricos, basicamente focados na
atividade de processamento de dados, em que pese as leis de primeira geragao
terem se restringido a criagdo de banco de dados, controle e uso por entes publicos.

O enfoque dado por essas leis era previsivel pelo simples fato de terem como
motivagdo para sua elaboracdo, a ameaca representada pela tecnologia e,
especificamente, pelos computadores'*. Aspectos relevantes dessas leis
repousavam na: a) auséncia do emprego do termo privacidade, substituida por
“banco de dados”, em que pese a sua estruturagdo e elementos gramaticais estarem
condicionados a informatica; e b) auséncia de previsao da participagcao do cidadao
no processo que regulava a protecao de dados pessoais. Em sintese, trataram, na

verdade, dos bancos de dados e nao da privacidade.

3% MAYER-SCHONBERGER, Viktor. General development of data protection in Europe. In: AGRE,
Phillip; ROTENBERG, Marc (orgs.). Technology and privacy: The new landscape. Cambridge: MIT
Press, 1997, pp. 219-242.

'3 DONEDA, op. cit., 2011.

"0 Cita-se a exemplo como leis de primeira geracado a Lei do Land Alemao de Hesse, de 1970; a
Primeira Lei Nacional de Protecdo de Dados, sueca, que foi o Estatuto para Bancos de Dados de
1973 — Data Legen 289, ou Datalag, além do Privacy Act, norte-americano de 1974.

'“! DONEDA, op. cit., 2011.

“2 DONEDA, op. cit., 2011.
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Com o passar dos anos, os centros de processamento de dados
automatizados cresceram de uma forma significativa, multiplicando-se, ao passo que
as leis de protecdo de dados de primeira geragao tornaram-se inefetivos, logo sendo
ultrapassadas, em raz&o do controle, baseado em um regime de autorizagdes, como
previa essas leis, dai terem se tornado inviaveis.

Rompendo com a concepcgao de que as leis de protegcao de dados pessoais
deveriam se estruturar em torno do fenbmeno computacional em si, a segunda
geracao de leis sobre a matéria surgiu no final da década de 1970. A distingao
elementar dessa geragcdo em relagdo a anterior repousa no fato de que tais leis
basearam-se “[...] na consideracao da privacidade e na protecdo dos dados pessoais
como uma liberdade negativa, a ser exercida pelo proprio cidaddo”'*.

No processo de evolugao social e do proprio direito, novas condicionantes
surgiram e, por forga de novas exigéncias, surgiu a terceira geragdo de leis de
protecdo de dados pessoais. O surgimento dessa nova geragdo decorreu da
percepcao de que, para uma efetiva participacdo do cidaddao na vida social, o
fornecimento de dados pessoais havia se tornado um requisito indispensavel. Com
isso, houve uma inversdo notdria: o que era excegao tornou-se regra, basta observar
as delimitagdes das leis de gerag¢des anteriores.

Nesse sentido, observou-se que, assim como o Estado, os entes privados
também se utilizavam do fluxo de informagdes pessoais para seu funcionamento. O
problema concentrou-se no fato de que, com a intromissdo dos individuos
proprietarios dos dados em questdo, surgiu um obstaculo que interrompia e, as
vezes, até excluia o individuo de algum aspecto da vida social, pois limitava o
funcionamento do Estado e entes privados, decorrente da autonomia que os
cidadaos passaram a possuir em detrimento do que previa a terceira geragao de
leis, que teve inicio na década de 1980.

O intuito era sofisticar a tutela dos dados pessoais, com foco no cidadao,
porém em um nivel de abrangéncia maior, o qual se preocupava muito além da
liberdade de fornecer ou nao os proprios dados pessoais, mas também em garantir a
efetividade dessa liberdade™*.

A protecdo de dados é considerada, por tais leis, como um processo

complexo, que envolve direito de autotutela na geréncia dos dados pessoais pelo

'“> DONEDA, op. cit., 2011, p. 98
'““ DONEDA, op. cit., 2011.
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préprio individuo. A complexidade relaciona-se a participacdo do sujeito na
sociedade e ao contexto no qual Ihe é solicitado que revele seus dados, protegendo
o particular das possiveis e provaveis situagdes em que lhes € imposta uma
liberdade condicionante que cercearia o direito de decidir livremente sobre a
disposicédo de suas informagdes pessoais propiciando, assim, o efetivo exercicio da
autodeterminacgédo informativa.

Ha relevantes mudancgas nas estruturas das novas leis de terceira geragao, a
exemplo do surgimento da autodeterminacédo informativa representando uma
extensdo das liberdades constantes nas leis de segunda geragéo. A partir dessas
leis foi reconhecido certo desequilibrio entre a pessoa e as entidades que coletam e
processam seus dados.

O modelo sodlido de protecdo de dados pessoais pode ser vislumbrado
explicitamente nos paises europeus que transcreveram para seus ordenamentos as
Diretivas Europeias em matéria de protecdo de dados, sendo elas a Diretiva 95/46
ICE™ e a Diretiva 2002/58/CE'*®, sobre a privacidade e as comunicacdes
eletrbnicas; e, em atual vigéncia o Regulamento Geral da Unido Europeia

2016/679'*" sobre protegdo de dados pessoais.
3.2.2 A Contribuicao de Portugal, Espanha, Alemanha e Colémbia

Portugal foi o primeiro pais a estabelecer constitucionalmente um direito

fundamental & protecdo dos dados pessoais, disposto no artigo 35" da

%> PARLAMENTO EUROPEU; CONSELHO EUROPEU. Diretiva 95/46/CE, de 24 de outubro de
1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagao desses dados. Disponivel em: <
http://www.anacom.pt/render.jsp?categoryld=332397>. Acesso em: 21 jan. 2017.

Y6 PARLAMENTO EUROPEU; CONSELHO EUROPEU. Directiva 2002/58/CE, de 12 de julio de
2002 relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el sector de
las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas).
Disponivel em: < Disponivel em: < http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2002:201:0037:0047:es:PDF >. Acesso em: 21 jan.
2017.

""PARLAMENTO EUROPEU; CONSELHO EUROPEU. Regulamento UE 2016/679, de 27 de abril
de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
a Protecdo de Dados). Disponivel em: <http://www.privacy-regulation.eu/pt/>. Acesso em: 21 jan.
2017.

'8 “Artigo 35° da Constituigao:

1 - Todos os cidadaos tém o direito de acesso aos dados informatizados que Ihe digam respeito,
podendo exigir a sua rectificagdo e actualizagdo, e o direito de conhecer a finalidade a que se
destinam nos termos da lei.
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Constituicdo Portuguesa, cujo texto foi revisado em 1982, em 1989 e em 1997. Para

Catarina Sarmento e Castro'*, juiza do Tribunal Constitucional de Portugal,

O direito consagrado no artigo 35.° traduz-se num feixe de
prerrogativas que pretendem garantir que cada um de ndés néo
caminhe nu, desprovido de um manto de penumbra, numa sociedade
que sabe cada vez mais acerca de cada individuo. E um direito a ndo
viver num mundo com paredes de vidro, € um direito a nao ser
transparente, por isso, desenha-se como um direito de proteccéo, de
sentido negativo. Visto deste prisma, o direito em causa permite que
o individuo negue informacao pessoal, se oponha a sua recolha,
difusdo, ou qualquer outro modo de tratamento. Neste sentido, ainda
esta préoximo da ideia Americana de “privacy”, enquanto direito de
defesa face as agressdes do Estado e terceiros as suas informacdes
pessoais. Mas € mais. Longe de ser um mero direito contra as
intrusdes do Estado ou de outros individuos, que devem abster-se de
proceder a tratamentos dos seus dados pessoais, € um direito a
decidir até onde vai a sombra que deseja que paire sobre as
informacodes que Ihe respeitam, construindo-se como uma liberdade,
como um poder de determinar o uso dos seus dados pessoais.
Assim, evita-se que o individuo se transforme em “simples objecto de
informacgdes” também na medida em que se lhe atribui um poder
positivo de dispor sobre as suas informagdes pessoais, i.e., um
poder de autotutela, de controlo, sobre os seus dados pessoais, que
permite ao cidadao “preservar a sua propria identidade informatica”.

Diferente da Constituicdo Federal Brasileira de 1998, a Constituicao
Portuguesa retrata a preocupacédo com a regulagao do uso dos dados pessoais, por
meio da informatica, refletindo a atual preocupacéao do individuo que, cada vez mais,
tem seus dados disponibilizados na internet e armazenados em bancos de dados

automatizados.

2 - A lei define o conceito de dados pessoais, bem como as condigdes aplicaveis ao seu tratamento
automatizado, conexéo, transmissao e utilizacdo, e garante a sua protecc¢ao, designadamente através
de entidade administrativa independente.

3 - A informatica ndo pode ser utilizada para tratamento de dados referentes a convicgdes filosoficas
ou politicas, filiacdo partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante
consentimento expresso do titular, autorizagéo prevista por lei com garantias de nao discriminagao ou
para processamento de dados estatisticos nao individualmente identificaveis.

4 - E proibido o acesso a dados pessoais de terceiros, salvo em casos excepcionais previstos na lei.

5 - E proibida a atribuigdo de um nimero nacional tnico aos cidadéos.

6 - A todos é garantido livre acesso as redes informaticas de uso publico, definindo a lei o regime
aplicavel aos fluxos de dados transfronteiras e as formas adequadas de protecgao de dados pessoais
e de outros cuja salvaguarda se justifique por razdes de interesse nacional.

7 - Os dados pessoais constantes de ficheiros manuais gozam de protecgéo idéntica a prevista nos
numeros anteriores, nos termos da lei”. (PORTUGAL. Constituicgdo da Republica Portuguesa.
Disponivel em: < http://www.fd.uc.pt/CI/CEE/Ol/Constituicao_Portuguesa.htm> Acesso em: 10 maio
2016).

9 CASTRO, C. S. O direito & autodeterminagéao informativa e os novos desafios gerados pelo direito
a liberdade e a seguranga no pdés 11 de Setembro. In: CONGRESO IBEROAMERICANO DE
DERECHO CONSTITUCIONAL: DERECHO CONSTITUCIONAL PARA EL SIGILO XXI, 8, 2006,
Sevilla (Epafia)/Universidad de Sevilla, Actas..., Navarra: Aranzadi, 2006, p. 1645.
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A Constituicdo espanhola de 1978 garante, no seu art. 18, o direito a honra, a
privacidade pessoal e familiar e a propria imagem, assemelhando-se ao disposto no
art. 5°, X da Constituicdo Federal Brasileira de 1988. Distinguindo-se da CF88 que é

150 acentua o carater danoso da informatica com

omissa, a Constituicdo Espanhola
relacdo a protegdo da privacidade e direitos fundamentais na realidade atual; por
essa razao busca limitar o uso da informatica’™".

A Sentenga n° 254/1993, de 20 de julho de 1993'°? marca o primeiro
pronunciamento do Tribunal Constitucional Espanhol sobre os limites da informatica
para protecao da intimidade pessoal e familiar. O caso tratou da solicitacao relativa a
dados pessoais existentes em bancos de dados automatizados sob a administracao
do Estado, com fundamento no art. 18, itens 1 e 4 da Constituicdo Espanhola de
1978"3, bem como na Convencéo de Strasbourg de 1981 que entrou em vigor na
Espanha em 01 de outubro de 1985. A pretensdo foi no sentido de que a
administracdo do Estado, ou qualquer organismo dela dependente, comunicasse se
dispbe de banco de dados automatizados em que neles figurem dados pessoais do
autor, e, caso existisse que fosse indicada a finalidade principal dos bancos de
dados, assim como a autoridade que os controla, sua residéncia e quais dados
pessoais encontram-se registrados.

O Tribunal Constitucional Espanhol entendeu que o uso da informatica
encontra um limite em respeito a honra e a intimidade das pessoas, em pleno
exercicio de seus direitos; e que, para a efetividade deste direito, € possivel
requerer garantia complementar que pode vir a ser suprida através do auxilio
interpretativo de tratados e convencgdes internacionais, ratificados pela Espanha
sobre a matéria. Decidiu-se, pois, que a garantia da intimidade adota um conteudo
positivo resultando no direito de controle do individuo sobre seus dados pessoais, e,

por esse motivo, a liberdade informatica deve também ser entendida como direito de

0 ESPANHA. Constituicdo Espanhola. 29 de dezembro de 1978. Madrid, 1978. Disponivel em:
<http://www.boe.es/legislacion/documentos/ConstitucionCASTELLANO.pdf>. Acesso em: 21 jan.
2017.

'*! EFING, Anténio Carlos. Bancos de dados e cadastro de consumidores. S3o Paulo: Editora
Revista dos Tribunais, 2002.

152 ESPANHA. Tribunal Constitucional. Recurso de Amparo num. 1827/1990. Sentencia 254/1993,
de 20 de julho de 1993. Julgamento em 28 de julho de 1993. Madrid, 1993.

153 «“Articulo 18: 1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia
imagen. [...] 4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos.” (ESPANHA, 1978; suprimimos).


https://pt.wikipedia.org/wiki/29_de_dezembro
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controle do uso dos dados pessoais em programas informaticos, referenciando ainda
0 habeas data.

Para o Tribunal Constitucional Espanhol na Sentencga n°® 254/1993:

[...] al negarse a comunicarle la existencia e identificacion de los
ficheros automatizados que mantiene con datos de carater personal,
asi como los datos que le conciernen a él personalmente, la
Administracién demandada em este processo vulneré el contenido

esencial del derecho a la intimidad del actor, al despojarlo de su

necesaria proteccion'®.

O artigo 18.4 da Constituicho Espanhola reconhece o direito a
autodeterminacao informatica, ao passo que limita o uso das novas tecnologias em
detrimento da honra, da intimidade do cidadao e de sua familia e do pleno exercicio
de seus direitos. Ndo é a toa que a jurisprudéncia espanhola, pela primeira vez,
através da Sentenga n° 254/1993 menciona a liberdade informatica como direito
fundamental.

No tocante a Alemanha, o aspecto que se sobressai diz respeito a criagao de
cadastros informatizados e a coleta de dados. A legislagdo alemé sobre a protegéo
de dados pessoais segue o modelo das legislagbes de primeira geragdo que se
ocupou dessa matéria. Exige a inscricdo do cadastro informatizado que se deseja
criar, como elemento constitutivo, para que se tenha a autorizagao a fim de criar um
cadastro de dados; em suma, traz maior rigor na constituicio de cadastros'.

A principal contribuicdo para a configuracdo juridica da “autodeterminacao
informativa” é a decisdo de 15 de dezembro de 1983 do Tribunal Constitucional

Alemao sobre a Lei do Censo da populacéo'®

(Volksz&hlungsgesetz). O teor do
julgado concebeu a “autodeterminacéo informativa”
(RechtaufinformationelleSelbstimmung), como a autonomia que a pessoa tem de
determinar quem, o0 qué, e em que ocasidao (wer, was, wann,
beiwelchenGelegenheit) pode conhecer e/ou utilizar dados que Ihe afetam. O

reconhecimento do direito a autodeterminagao informativa decorreu da interpretacao

“ESPANHA, 1993, p. 13.

%% | IMBERGER, op. cit., 2007.

1% O Tribunal afirmou que a autodeterminagao informativa nao € um direito absoluto, podendo ser
restringido em razdo de interesse publico predominante. Isso pode ocorrer, na medida em que a
informacgao representa um recorte da realidade social, da qual o préprio individuo faz parte e é
interdependente. (MENDES, L. S. F. Transparéncia e privacidade: violacdo e protegdo da
informacgao pessoal na sociedade de consumo. 2008. Dissertagdo (Mestrado em Direito). Brasilia, DF:
Universidade de Brasilia, 2008. Disponivel em:
<http://www.dominiopublico.gov.br/download/teste/arqs/cp149028.pdf>. Acesso em 01 dez. 2016)
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constitucional realizada pelo Bundesverfassungsgericht (art. 1.1 c/c art. 2.1, da Lei
Fundamental), sobre o livre desenvolvimento da personalidade, o direito geral da
personalidade e a dignidade da pessoa humana’.

Atualmente, na Alemanha, a principal legislagcdo de protecdo de dados é o
Federal Data Protection Act (Bundesdatenschutzgesetz) (BDSG)'®®, alterado em
2009. Esse documento incorpora no direito alemdo os requisitos da Diretiva de
Protecdo de Dados da Unido Europeia (95/46/CE)'™°. Dentre os principios
fundamentais que se aplicam ao tratamento de dados pessoais previstos na

160 que fixa

legislacdo alema, estdo a “transparéncia”, sobressaindo a se¢ao 4 (2)
como regra a necessidade de obtencdo dos dados pessoais através do proprio
titular, e como excegcdo nos casos exigidos por lei, por outras pessoas ou
organismos administrativos em razao de suas atribuicbes ou propdsitos, ou, ainda,
quando a obtencdo direta pela pessoa exigiria um esforgo desproporcional,
resultando assim numa coleta indireta. Segundo a secao 4 (3)'®", nos casos em que
os dados pessoais sdo concedidos pelo individuo, a este devem ser informados: a
identidade do responsavel pelo tratamento dos dados, bem como a finalidade da
obtencao, processamento e uso de seus dados.

Na sequéncia, consta na BDSG o principio da limitacdo da finalidade, que
pode ser lido na secgdo 28'%2 que trata do recolhimento e registro de dados para fins

comerciais, fixando que, nesses casos, 0 objetivo do processamento de dados

T CUEVA, op. cit., 2012, p. 230.

'8 ALEMANHA. Federal Data Protection Act (BDSG) In the version promulgated on 14 January
2003. Publicacdo: Federal Law Gazette I, p. 66. Last amended by Article 1 of the Act of 14 August
2009 (Federal Law Gazette I, p. 2814), in force from 1 September 2009. Disponivel em: <
http://dzlp.mk/sites/default/files/ Dokumenti/EU%20zakoni%20zzIlp/ GERMANY .pdf>. Acesso em: 21
jan. 2017.

' TREACY, Bridget. Preparing for Change: Europe’s Data Protection Reforms Now a Reality. In:
HUNTON & WILLIAMS. The International Comparative Legal Guide to: Data Protection 2016.
London, 2016, p. 92. Disponivel em:
<https://www.hunton.com/files/upload/ICLG_Data_Protection_2016.pdf>. Acesso em 19 jan. 2017.

160 “(2) Personal data shall be collected from the data subject. They may be collected without the data
subject’s participation only if:

1. allowed or required by law, or

2. a) the data must be collected from other persons or bodies due to the nature of the administrative
task to be performed or the commercial purpose, or

b) collecting the data from the data subject would require disproportionate effort and there are no
indications that overriding legitimate interests of the data subject would be adversely affected.”
gALEMANHA, 2009, p. 8).

o1 “(3) If personal data are collected from the data subject, the controller shall inform him/her as to

1. the identity of the controller,

2. the purposes of collection, processing or use, and [...].” (ALEMANHA, 2009, p. 8).

162 “[...] When personal data are collected, the purposes for which the data are to be processed or
used shall be specifically defined.” (ALEMANHA, 2009, p. 30).
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pessoais e a sua utilizacdo devem ser determinados no momento da obtencdo. Na
secdo 32 (1) resta também definido a limitagdo da finalidade quanto a coleta,
processamento e uso de dados pessoais de empregados para fins de tomada de
decisao sobre contratagao ou apds, em casos de cessagao do contrato de trabalho,
assim como para investigar crimes, neste ultimo caso sendo necessaria a existéncia
de documento que possa acreditar que o individuo cometeu um crime na condi¢céo
de empregado™®.

A legislacdo alema sobre prote¢ao de dados pessoais (BDSG) faz referéncia,
ainda, aos principios: i) da legalidade, ao passo que dispde na secao 4 (1)164 que a
coleta, o processamento e a utilizacdo dos dados pessoais somente serdo possiveis
se permitidos pela BDSG ou por outra lei que trate da matéria, ou por consentimento
do individuo; ii) da proporcionalidade, observada em toda a BDSG, usado tanto em
operagdes especificas, como na regra da secédo 3 (A)165, a qual remete a coleta,
tratamento e utilizagdo de dados em sistemas que devem ser organizados de acordo
com a finalidade, em menor numero possivel de dados, e ainda sempre que
possivel, quando devem ser anénimos.

A BDSG garante aos individuos direito de acesso a informagdes sobre quem
registrou os dados que lhes dizem respeito, os destinatarios aos quais seus dados
sao transferidos e os propdsitos para os quais estdo sendo coletados, direitos estes

previstos na segdo 34'%; bem como é garantido o direito de correcdo’™’ quando se

163 “(1) An employee’s personal data may be collected, processed or used for employment-related
purposes where necessary for hiring decisions or, after hiring, for carrying out or terminating the
employment contract. Employees’ personal data may be collected, processed or used to investigate
crimes only if there is a documented reason to believe the data subject has committed a crime while
employed, the collection, processing or use of such data is necessary to investigate the crime, and the
employee does not have an overriding legitimate interest in ruling out the possibility of collection,
processing or use, and in particular the type and extent are not disproportionate to the reason.”
gALEMANHA, 2009, p. 37).

% (1) The collection, processing and use of personal data shall be lawful only if permitted or ordered
bg/ this Act or other law, or if the data subject has provided consente.” (ALEMANHA, 2009, p. 8).

1% “Personal data shall be collected, processed and used, and data processing systems shall be
chosen and organized in accordance with the aim of collecting, processing and using as little personal
data as possible. In particular, personal data shall be rendered anonymous or aliased as allowed by
the purpose for which they are collected and/or further processed, and as far as the effort required is
not disproportionate to the desired purpose of protection.” (ALEMANHA, 2009, p. 7).

166 “(1) The controller shall provide information to data subjects at their request concerning 1. recorded
data relating to them, including information relating to the source of the data, 2. the recipients or
categories of recipients to which the data are transferred, and 3. the purpose of recording the data.”
gALEMANHA, 2009, p. 39).

o7 Secao 35: “(1) Personal data shall be rectified when they are inaccurate.” (ALEMANHA, 2009, p.
41).
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referirem a informacdes imprecisas, exclusdo'®®, nos casos em que tenham sido
ilegalmente gravados, ou se refiram a dados sensiveis (origem racial ou étnica,
opinides politicas, religiosas ou crencgas filosdficas, a filiagdo sindical, a saude ou a
vida sexual) ou quando se tornam desnecessarios, bem como o direito ao bloqueio
dos dados'®, quando a sua exclusao violaria o periodo de retencdo definida por lei
ou contrato, ou em casos em que a exclusdo seria prejudicial para legitimar
interesses do titular dos dados, e, por fim, quando a exclusdo € impossivel ou
implica um esforgo desproporcionado devido a categoria especial de gravagao.

Denota-se que, apesar de todo o arcabougo protetivo trazido com a legislagéo
portuguesa e alema, ndo ha previsdo de qualquer instrumento processual apto a
garantir os direitos materialmente assegurados, ao contrario do que ocorre no Brasil
com a expressa disposi¢ao do habeas data como remédio constitucional que tutela o
direito a protecdo de dados pessoais.

Enquanto isso, na América Latina, cabe destacar a contribuicdo da Colémbia
que em sua Constituicao de 1991 reserva o capitulo | do seu titulo Il para os direitos
fundamentais. Sobressai o art. 15, que assegura o direito a intimidade e a protegao
de dados pessoais:

Todas las personas tienen derecho a su intimidad personal y familiar
y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la
libertad y demas garantias consagradas en la Constitucion.

La correspondencia y demas formas de comunicacion privada son
inviolables. Solo pueden ser interceptadas o registradas mediante

168 Secdo 35: “(2) Personal data may be erased at any time, except in the cases referred to in
subsection 3 nos. 1 and 2. Personal data shall be erased if
1. unlawfully recorded, or
2. they concern racial or ethnic origin, political opinions, religious or philosophical beliefs, trade-union
membership, health or sex life, punishable actions or administrative offences, and the controller is
unable to prove their accuracy,
3. they are processed for own purposes, as soon as knowledge of them is no longer needed to carry
out the purpose for which they were recorded, or
4. they are commercially processed for the purpose of transfer and an examination at the end of the
fourth calendar year from their initial recording shows that further retention is unnecessary.”
géLEMANHA 2009, p. 41-42).

Secéo 35: “(3) Instead of being erased, data shall be blocked where
1. in the case of subsection 2 no. 3, erasure would violate retention periods set by law, statute or
contract,
2. there is reason to believe that erasure would be detrimental to legitimate interests of the data
subject, or
3. erasure would be impossible or would involve a disproportionate effort due to the special category
of recording.” (ALEMANHA, 2009, p. 42).
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orden judicial, en los casos y con las formalidades que establezca la
ley.

Para efectos tributarios o judiciales y para los casos de inspeccion,
vigilancia e intervencién del Estado podra exigirse la presentacion de

libros de contabilidad y demas documentos privados, en los términos

que sefiale la ley'”.

Motivada pela protecdo constitucional aos dados pessoais, a Constituicao
colombiana garante o direito de o individuo conhecer, atualizar e retificar
informagdes que lhe digam respeito e que estejam em banco de dados e arquivos,
sejam de entidade publica ou privada - destacando-se uma maior abrangéncia
comparada a protecado conferida pela Constituicdo Brasileira que concebe o habeas
data como instrumento oponivel a bancos de dados de carater publico ou entidade
governamental. Passados 21 anos, foi promulgada a Lei n° 1.581 de 2012""" que
dispde sobre a protecdo de dados pessoais, tendo como objetivo desenvolver o
direito constitucional referidos no art. 15 e 20 da Constituicdo, regulamentada pelo
Decreto n°® 1.377 de 20137,

A Lei n° 1.581 de 2012 é a primeira lei colombiana especifica para protecéo
de dados pessoais, mas nao a unica. Em 2008 foi promulgada a Lei n°® 1.266 que
trata do habeas data e regulamenta o manejo de informagao contida em bases de
dados pessoais, especialmente os que dizem respeito a informacgdes financeiras,
crédito, comerciais, de servigcos e proveniente de outros paises, da qual se destaca o
arcabouco principioldgico para administracédo de dados elencado no art. 4° que tem

como objetivo auxiliar na interpretacao e aplicacéo da lei, sendo eles,

a) Principio de veracidad o calidad de los registros o datos. La
informacion contenida en los bancos de datos debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el registro y divulgacion de datos parciales, incompletos,
fraccionados o que induzcan a error;

b) Principio de finalidad. La administracion de datos personales
debe obedecer a una finalidad legitima de acuerdo con la

170 COLOMBIA, Constituciéon Politica de Colombia. Actualizada con los Actos Legislativos a 2015.

P, 15. Disponivel em: <http://www.corteconstitucional.gov.co/inicio/Constitucion%
20politica%20de%20Colombia %20-%202015.pdf>. Acesso em 22 jan. 2017.

" COLOMBIA. Ley Estatutaria 1581 de 2012 (Octubre 17). Reglamentada parcialmente por el
Decreto Nacional 1377 de 2013. Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Disponivel em: <http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981>. Acesso em:
22 jan. 2017.

'2"COLOMBIA. Decreto 1377 de 2013. (Junio 27) Por el cual se reglamenta parcialmente la
Ley 1581 de 2012. Disponivel em: < http://www.mintic.gov.co/portal/604/articles-
4274 documento.pdf>. Acesso em 22 jan. 2017.
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Constitucion y la ley. La finalidad debe informarsele al titular de la
informacion previa o concomitantemente con el otorgamiento de la
autorizacion, cuando ella sea necesaria o en general siempre que el
titular solicite informacion al respecto;

c¢) Principio de circulacion restringida. La administracién de datos
personales se sujeta a los limites que se derivan de la naturaleza de
los datos, de las disposiciones de la presente ley y de los principios
de la administracion de datos personales especialmente de los
principios de temporalidad de la informacién y la finalidad del banco
de datos.

Los datos personales, salvo la informacién publica, no podran ser
accesibles por Internet o por otros medios de divulgacién o
comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido so6lo a los
titulares o los usuarios autorizados conforme a la presente ley;

d) Principio de temporalidad de la informacién. La informacion del
titular no podra ser suministrada a usuarios o terceros cuando deje
de servir para la finalidad del banco de datos;

e) Principio de interpretacion integral de derechos
constitucionales. La presente ley se interpretara en el sentido de
que se amparen adecuadamente los derechos constitucionales,
como son el habeas data, el derecho al buen nombre, el derecho a la
honra, el derecho a la intimidad y el derecho a la informacién. Los
derechos de los titulares se interpretaran en armonia y en un plano
de equilibrio con el derecho a la informacion previsto en el articulo 20
de la Constitucion y con los demas derechos constitucionales
aplicables;

f) Principio de seguridad. La informacién que conforma los registros
individuales constitutivos de los bancos de datos a que se refiere la
ley, asi como la resultante de las consultas que de ella hagan sus
usuarios, se debera manejar con las medidas técnicas que sean
necesarias para garantizar la seguridad de los registros evitando su
adulteracion, pérdida, consulta o uso no autorizado;

g) Principio de confidencialidad. Todas las personas naturales o
juridicas que intervengan en la administracion de datos personales
que no tengan la naturaleza de publicos estan obligadas en todo
tiempo a garantizar la reserva de la informacion, inclusive después
de finalizada su relacién con alguna de las labores que comprende la
administracion de datos, pudiendo sélo realizar suministro o
comunicacion de datos cuando ello corresponda al desarrollo de las
actividades autorizadas en la presente ley y en los términos de la
misma'">.

A Lei n° 1.581 de 2012 acrescenta aos principios ja assegurados pela Lei n°
1.266 de 2008, como principios orientadores para o tratamento de dados pessoais

os principios da legalidade em matéria de tratamento de dados, da liberdade, da

"> COLOMBIA. Ley Estatutaria 1266 de 2008 (diciembre 31). por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informaciéon contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan ofras disposiciones. Disponivel em: <http://www.alcaldiabogota.gov.co/
sisjur/normas/Norma1.jsp?i=34488#0>. Acesso em 22 jan. 2017.
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transparéncia e de acesso (art. 4°)'"*. Institui ainda como autoridade para protecéo
de dados pessoais a Superintendéncia de Industria e Comércio por meio de uma
Superintendéncia adjunta especifica com poder de vigilancia e sangao, a fim de que
seja garantido o tratamento de dados pessoais em respeito aos principios, direitos e
garantias previsto na lei (arts. 19, 21).

Diante do exposto, tanto os paises europeus citados, como a Colémbia,
representante da América Latina, tém, cada vez mais, se preocupado com a
protegcao dos dados pessoais de seus cidadaos. A regulamentagao € o primeiro e
mais representativo passo que evidencia essa preocupacgao, através das leis de
protecdo de dados e da instituicdo de 6rgdos com atribui¢cdes especificas quanto a
vigilancia e aplicacdo de sangdes junto aqueles que descumpram as referidas
regras.

As consequéncias dessa onda de regulagcdo acerca da prote¢cdo de dados
pessoais ja sdo sentidas pelas empresas. E o que informa uma pesquisa da OVUM
encomendada pela Intralinks, ao apontar que mais de 70% das empresas que atuam
na area de transformacéao digital preveem um aumento nos seus orgamentos para

atender as exigéncias das novas regulamentac¢des de dados, apontando ainda que

174 «Articulo 4°. Principios para el Tratamiento de datos personales. En el desarrollo, interpretacion y
aplicacién de la presente ley, se aplicaran, de manera armdnica e integral, los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la
presente ley es una actividad reglada que debe sujetarse a lo establecido en ella y en las demas
disposiciones que la desarrollen;

[...]

c¢) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento;

[...]

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de las disposiciones de la presente ley y la Constitucién. En
este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la presente ley;

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la
presente ley;

[..].” (COLOMBIA, 2012).
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os Estados Unidos, China e Russia sdo os paises menos confiaveis no quesito

respeito aos direitos de privacidade'’.

' INFORME DE OVUN. Leyes de privacidad de los datos: simplificacion de los tramites. Intralinks.

2017.
Disponivel em: <https://www2017..intralinks.com/es/resources/analyst-reports/ovum-report-data-
privacy-laws-cutting-red-tape>. Acesso em 22 jan.
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4 O MARCO LEGAL DO DIREITO A PROTEGAO DE DADOS PESSOAIS NO
BRASIL

No ordenamento juridico brasileiro, o artigo 5° da Constituicdo de 1988
assegura o direito a informacéo, a liberdade de expresséo, garante a inviolabilidade
da intimidade e da vida privada e concebe o habeas data como instrumento de tutela
para protecdo dos dados pessoais, remeédio constitucional reconhecido pelo
Supremo Tribunal Federal para o fim de salvaguardar o direito a informacao de
dados pessoais.

Quando o tema discutido é o direito da personalidade, o Codigo Civil de 2002
disciplina a matéria em grupos: direitos a integridade fisica e direitos a integridade
moral. No primeiro: situa-se o direito a vida, ao préprio corpo, enquanto no segundo,
o direito & imagem, & privacidade, entre outros'’®.

Acrescentando ao Caodigo Civil, a legislagao ordinaria, ainda que de maneira
reflexa, cuida da matéria de protecao aos dados pessoais: o Codigo de Defesa do
Consumidor, a Lei do Cadastro Positivo, a Lei de Acesso a Informacédo e o Marco
Civil da Internet.

Destarte, com o objetivo de conceber o marco regulatério do direito
fundamental a prote¢cdo de dados pessoais no Brasil examinam-se, a seguir, 0s
aspectos mais relevantes, no tocante a matéria, conferidos pela Constituicao Federal
de 1988, a legislagao ordinaria e, por fim, a elaboragcao de uma legislacao especifica

em curso por meio de projeto de lei que tramita no Congresso Nacional.

4.1 O AMPARO CONSTITUCIONAL

O reconhecimento da protecdo de dados como um direito autbnomo e
fundamental no direito brasileiro ndo é concebido de forma explicita, em face da nao
constatacao literal das expressdes “direito a autodeterminacdo informativa” ou
“direito a protecao de dados pessoais” na Constituicdo Federal de 1988. Inobstante

a auséncia da previsdo desse direito de maneira taxativa, importa destacar

' BARROSO, op. cit., 2010.
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inicialmente as licdes de Flavia Piovesan'’’ segundo as quais “[...] a Constituigcao
Brasileira de 1988 constitui o marco juridico da transigdo democratica e da
institucionalizacédo dos direitos humanos no Brasil”.

Com a consolidagédo do principio da dignidade humana (art. 1°, lll, CF88) é
possivel vislumbrar o tratamento da prote¢cdo da personalidade, mais precisamente
no art. 5° incisos X, Xll, LXXII, CF88. Merece destaque o ultimo que trata da
previsdo do habeas data como remédio constitucional que visa a garantir ao
individuo o acesso e retificagdo dos seus dados pessoais constantes em bancos de
dados de carater publico.

Dessa forma, considerando, a relevancia da garantia constitucional do habeas
data, o Supremo Tribunal Federal (STF) em cumprimento do seu dever em “divulgar
aos jurisdicionados e aos cidadaos em geral, de maneira simples e didatica, qual € a

compreensdo da Corte acerca dos distintos preceitos de nossa Lei Maior”'’®

"9 Nesta estdo expostos os

elaborou a obra “A Constituicdio e o Supremo
precedentes mais relevantes da sua jurisprudéncia, motivo pelo qual este texto ira
analisar o pronunciamento desta Corte no recorte de julgamentos ali dispostos
acerca do habeas data.

O STF elegeu, na 52 edigdo de sua obra “A Constituicdo e o Supremo’”, ja
mencionada, nove decisbes (HD 100 AgR; HD 90 AgR; HD 92 AgR; RMS 24.617,
RHD 24; RHD 22; HD 87 AgR; RE 673.707; RE 165.304)'® como sendo as mais
representativas de todo seu arcaboucgo jurisprudencial para comentar o art. 5°
LXXIl, CF88, que trata do habeas data. Por meio dessas decisdbes o Supremo
Tribunal Federal estabelece o seu entendimento acerca do conceito e finalidade do
habeas data, assim como reafirma os pressupostos processuais desta garantia com
mencao a Lei 9.507/97 que o regulamenta. Para o STF,

O habeas data configura remédio juridico-processual, de natureza
constitucional, que se destina a garantir, em favor da pessoa
interessada, o exercicio de pretensédo juridica discernivel em seu
triplice aspecto: (a) direito de acesso aos registros; (b) direito de

7 PIOVESAN, Flavia. A constituicao brasileira de 1988 e os tratados internacionais de protecéo dos

direitos humanos. EOS - Revista Juridica da Faculdade de Direito. v. 2, n. 1, jan./jun. 2008.
Curitiba: Dom Bosco, 2008, p. 25.

'7® BRASIL, Supremo Tribunal Federal. A Constituigio e o Supremo. 5. ed. Brasilia: STF, Secretaria
de Documentagao, 2016a, p. 5. Disponivel em:
<http://www.stf.jus.br/arquivo/cms/publicacaol egislacaoAnotada/
anexo/a_constituicao_e_o_supremo_5a_edicao.pdf>. Acesso em 5 jan. 2017.

' BRASIL, Supremo Tribunal Federal. op. cit., 2016a.

'80 BRASIL, Supremo Tribunal Federal. op. cit., 2016a, p. 343-344.
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retificacdo dos registros; e (c)direito de complementacdo dos
registros. Trata-se de relevante instrumento de ativagdo da jurisdigédo
constitucional das liberdades, a qual representa, no plano
institucional, a mais expressiva reacdo juridica do Estado as
situacbes que lesem, efetiva ou potencialmente, os direitos
fundamentais da pessoa, quaisquer que sejam as dimensdes em que
estes se projetem. O acesso ao habeas data pressupde, entre outras
condigbes de admissibilidade, a existéncia do interesse de agir.
Ausente o interesse legitimador da agao, torna-se inviavel o exercicio
desse remédio constitucional. A prova do anterior indeferimento do
pedido de informacao de dados pessoais, ou da omissao em atendé-
lo, constitui requisito indispensavel para que se concretize o
interesse de agir no habeas data. Sem que se configure situagao
prévia de pretensao resistida, ha caréncia da agao constitucional do
habeas data."®’

A partir deste tratamento conferido ao habeas data, em sede do Recurso em
Habeas Data n° 22", reiterado no Agravo Regimental em Habeas Data n° 87, o
Supremo concebeu a garantia constitucional expressa no art. 5°, LXXIIl, CF88 como
instrumento que se presta a tutelar direitos fundamentais, e, adiante, realga o objeto
de tutela desse remédio que recai sobre dados pessoais.

Ocorre que o habeas data foi, em sua maioria, utilizado para coibir atos
arbitrarios do Estado no tocante ao armazenamento de informacgdes pessoais dos
individuos, mantidas sob sigilo, objeto de enfrentamento pelo Supremo Tribunal
Federal como se observa mediante os fundamentos do voto do Ministro Celso de
Mello no Recurso em Habeas Data n°® 22 para o qual:

O sigilo dos atos estatais revela-se, pois, conflitante com a natureza
publica ou ostensiva, de que se deve revestir o exercicio do poder. O
modelo politico-juridico, plasmado na nova ordem constitucional,
rejeita (a) o poder que oculta e (b) o poder que se oculta. Com essa
vedacgao, pretendeu o constituinte tornar efetivamente legitima, em
face dos destinatarios do poder, a pratica das instituicbes do
Estado.'®

Explica-se o posicionamento retro, contextualizando-se historicamente o
surgimento do habeas data na Constituicdo Federal de 1988. Na época o Brasil

contava com o Servico Nacional de Informacdes (SNI)'®. Os habeas data eram

'8 BRASIL, Supremo Tribunal Federal, 2016a.

'82 BRASIL, Supremo Tribunal Federal. Habeas Data 22. Habeas Data. Natureza juridica. Ministro
Relator: Marco Aurélio. Orgao julgador: Tribunal Pleno. Data do Julgamento: 19 de setembro de 1991.
Publicagdo: DJ 01-09-1995 PP-27378 EMENT VOL-01798-01 PP-00001. (1995b). Disponivel em: <
http://stf.jusbrasil.com.br/ jurisprudencia/14709849/recurso-em-habeas-data-rhd-22-df>. Acesso em:
21 jan. 2017.

'8 BRASIL. Supremo Tribunal Federal, 1995, p. 18

184 «0 SNI foi instituido pela Lei n® 4.341, de 13/06/1964, com a funcdo de ‘superintender e coordenar,
em todo o territério nacional, as atividades de Informagbes e Contra-Informagdes, em particular as
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geralmente impetrados em face do SNI, conhecido também como “agéncia de

espionagem da ditadura”®’.

O impetrante do RHD 22 pleiteou que lhe fosse
assegurado o conhecimento de todas as informagbes relativas a sua pessoa,
constantes dos registros do SNI. No julgamento do Recurso em Habeas Data 22, o
Ministro Celso de Mello valeu-se do direito comparado ao tratar da
institucionalizagdo da garantia de acesso aos dados pessoais, mencionou o art. 35
da Constituicdo Portuguesa de 1976, o art. 105, b, da Constituicado Espanhola, o
“Freedom of Information Act” de 1974 e “Freedom of Information Reform Act” de
1986, ambos dos Estados Unidos, e, por fim, a Franca, que criou a Comissao
Nacional de Informatica, responsavel por salvaguardar o direito de acesso as
informacgdes pessoais. Este repertério fundamentou seu posicionamento de que o
direito de acesso as informacdes apesar de assegurado a todos, ndo é pleno, e
sequer ilimitado, admitindo restrigdes quando se tratar de: (a) seguranga e defesa do
Estado, (b) investigagdo penal, ou (c) privacidade pessoal'®®. Explica o Ministro

Celso de Mello, em seu voto no RDH 22, que “[...] a nova Constituicao brasileira, ao

que interessem a Seguranca Nacional. O novo 6rgdo era diretamente ligado a Presidéncia da
Republica e atendia o presidente e o Conselho de Seguranga Nacional. O chefe do Servico tinha sua
nomeacao sujeita a aprovacao prévia do Senado Federal e contava com prerrogativas de ministro. O
SNI incorporou todo o acervo do Servico Federal de Informagdes e Contra-Informacgdes (SFICI),
inclusive os funcionarios civis e militares. A estrutura também era similar & de seu 6rgéo antecessor.
Uma série de inovagoes, entretanto, foram feitas. Uma das principais foi a instalagdo de uma Agéncia
Central e de 12 Agéncias Regionais distribuidas pelo territério nacional. A Agéncia Central contava
com as areas de Informagdes Externas, Informagdes Internas, Contra-Informacao e Operagdes de
Informagdes. O mesmo decreto que criou as Agéncias estabeleceu o ‘Regulamento de Salvaguarda
de Assuntos Sigilosos’(RSAS) — Decreto 60.417, de 11/3/1967. [...] O Brasil viveu, no inicio dos anos
1960, conjuntura politica interna profundamente instavel e influenciada pelo jogo geopolitico e
estratégico que marcava a atuagdo das duas grandes poténcias mundiais a época da Guerra Fria —
Estados Unidos e Unido Soviética. No mesmo periodo, era possivel identificar conjunturas
semelhantes de acirramento de conflito ideolégico e de classes em diversos paises da América
Latina, com resultados diferentes: ora com o surgimento de movimentos autoritérios e instalacédo de
regimes de excegdo, ora com o aparecimento de movimentos insurrecionais e revolucionarios. No
ultimo cenario, estao incluidas, entre outras, independéncias de paises africanos e a Revolugao
Cubana (1959). No primeiro cenario, insere-se a interveng¢ao militar no processo politico nacional em
1964. O SNI foi criado no mesmo ano.” (BRASIL, Agéncia Brasileira de Inteligéncia. 1964 — Servigo
Nacional de Informagées (SNI). Disponivel em: < http://www.abin.gov.br/institucional/historico/1964-
servico-nacional-de-informacoes-sni/>. Acesso em 13 jan. 2017, n.p)

185 “No primeiro dia de seu governo [15 de margo de 1990], o presidente Fernando Collor de Mello
extingue o Servigo Nacional de Informagbes (SNI), criado logo depois do golpe de 1964 com o
objetivo oficial de ‘superintender e coordenar as atividades de informagédo e contrainformagdo em
todo o territério nacional’.Na pratica, a criagdo do general Golbery do Couto e Silva tornou-se uma
agéncia de espionagem dos governos militares que controlava a vida dos brasileiros, dos partidos,
dos sindicatos e das organizagdes civis em geral. O SNI fichou militantes da resisténcia e forneceu
informagdes aos organismos de repressao, como o Dops, o DOI-Codi e a Operacdo Bandeirante

(Oban).” (EXTINTO o] ‘monstro’ criado por Golbery. Disponivel em:
<http://memorialdademocracia.com.br/card/extinto-o-monstro-criado-por-golbery>. Acesso em 13 jan.
2017, n.p)

'8 BRASIL, Supremo Tribunal Federal, 1995.
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instituir o habeas data, acentuou-lhe o carater instrumental, em face do direito

187 concluindo o seu voto sob o fundamento de

material cuja tutela visa a garantir
que, “[...] a garantia de acesso a informacbes de carater pessoal, registradas em
orgaos do Estado, constitui um natural consectario do dever estatal de respeitar a
esfera de autonomia individual, que torna imperativa a protecdo da intimidade”'®®.

O habeas data é concebido, portanto, pelo Supremo Tribunal Federal como
um “[...] relevante instrumento de ativagéo da jurisdicao constitucional das liberdades
[...]""®, conectando-o ao direito & informac&o, direito publico subjetivo. Inobstante o
reconhecimento do habeas data como remédio constitucional que tutela o direito a
informacéo de dados pessoais, nao foi concedida a ordem pleiteada no RDH 22, sob
o fundamento de que face a auséncia de demonstragdo da recusa do SNI em
fornecer as informacbes pessoais objeto da acado, restaria ausente o interesse
legitimador da agéo, pois se impde ao autor que demonstre a existéncia de uma
pretensao resistida’®.

A ndo positivacdo de um direito fundamental néo implica a sua inexisténcia'®",
ao passo que ha direitos humanos fundamentais nao inscritos no Texto

1'% superam o “teste da

Constitucional, embora ndo atendam ao aspecto forma
fundamentalidade” sob o aspecto material. E indiscutivel que a interpretacdo do art.
5° § 2° da CF88 concebe uma interagdo entre o direito brasileiro e os tratados
internacionais de direitos humanos. Isto implica a relevancia dos tratados
internacionais de direitos humanos que “[...] inovam significativamente o universo
dos direitos nacionalmente consagrados — ora reforgando sua imperatividade
juridica, ora adicionando novos direitos”'%>.

O art. 5°, § 2°, da CF88 tem o intento de viabilizar a inclusdo de outros direitos
fundamentais, pois nas palavras de Flavia Piovesan que “[...] a Constituicdo assume

expressamente o conteudo constitucional dos direitos constantes dos tratados

'8” BRASIL, Supremo Tribunal Federal, 1995, p. 21

'88 BRASIL, Supremo Tribunal Federal, 1995, p. 19

'89 BRASIL, Supremo Tribunal Federal, 1995, p. 22

190 «Esta resisténcia, que se vé traduzida na ocorréncia de obstaculo que impede o gozo de um direito
pelo requerente, de manifestar-se na verificagdo real, prévia e concreta de um o&bice oposto pela
parte contraria, em ordem a evidenciar que a invocagao da tutela jurisdicional se justifica e se torna
necessaria em face de impedimento, juridico ou de fato, que inviabilize a satisfacdo de uma
determinada pretenséo de direito material.” (BRASIL, Supremo Tribunal Federal, 1995b, p. 27).

1 NAVARRO, op. cit. 2012, p. 15.

92 CANOTILHO, J.J. Direito constitucional e teoria da constituigio. 7. ed. Coimbra: Almedina,
2003, p. 379-380.

' PIOVESAN, op. cit., 2008, p. 32.
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internacionais que Brasil é parte”'®*. Assim, nessa linha de pensamento, o direito
fundamental a protegdo dos dados pessoais, na licdo de Jorge Bacelar Gouveia'®,
seria um direito fundamental atipico, ou, na literatura de Ingo Sarlet'®, seria um
direito fundamental implicito. Portanto, representa dizer que a previsdo do principio
da nao-tipicidade na esfera dos direitos fundamentais tem o condao de ampliar o rol
desses direitos, inclusive incorporando os tratados internacionais dos quais o Brasil
seja signatario'’.

Na classificagdo trazida por Flavia Piovesan, os direitos previstos pela
Constituicao situam-se em trés grupos: i) direitos expressos no Texto Constitucional,
ii) direitos expressos em tratados internacionais dos quais o Brasil seja parte, iii)
direitos implicitos, que representam aqueles que estdo subentendidos nas regras
das garantias, bem como os decorrentes do regime e dos principios adotados pela
Constituicdo'®. A partir dessa concepcéo, pode-se concluir que o direito & protecéo
de dados pessoais € um direito implicito, subentendido na garantia constitucional
disposta no art. 5°, LXXII, CF88 que prevé o habeas data, disciplinado pela Lei n°
9.507/97"°, a qual regula o direito de acesso a informacdes e versa sobre o rito
processual dessa garantia constitucional.

O que ha de fundamental na consagracdao do habeas data sao os direitos a
que se presta tutelar: direito a informacdo e o direito contra a informacéo. Este
remeédio constitucional estaria incumbido de assegurar o direito a obtengdo da
informacgao, bem como garantir o direito contra a informacao ou, seja, contra seu uso
inadequado®®.

Além das finalidades previstas na Constituicdo Federal de 1988, a que se

presta 0 habeas data, no tocante ao conhecimento de dados pessoais e sua

194 PIOVESAN, Flavia. Direitos humanos e o direito constitucional internacional. 12. ed. Sao

Paulo: Saraiva, 2011, p. 107.
195 GOUVEIA, J. B. Os direitos fundamentais atipicos. Aequitas Editorial Noticias: Lisboa, 1995.
9% SARLET, I. W. Dignidade da pessoa humana e direitos fundamentais na Constituigcao
Federal de 1988. 3. ed. rev. atual. e ampl. Porto Alegre: Livraria do Advogado, 2004.
970 direito a protecdo de dados pessoais é referenciado no artigo 12 da Declaragdo Universal dos
Direitos Humanos de 1948, no artigo 17 do Pacto Internacional dos Direitos Civis e Politicos 1966
(Decreto n°® 592, de 06/07/19925); e no artigo 11 do Pacto de San José da Costa Rica de 1969
gg)secreto n° 678, de 6/11/1992).

PIOVESAN, op. cit., 2011, p. 110.
199 BRASIL. Lei n° 9.507 de 12 de novembro de 1997. Regula o direito de acesso a informacgdes e
disciplina o rito processual do habeas data. Disponivel em: < https://www.planalto.gov.br/
ccivil_03/Leis/L9507.htm>. Acesso em 21 jan. 2017.
2% SUNDFELD, Carlos Ari. “Habeas data” e mandado de segurancga coletivo. Doutrinas Essenciais
de Direitos Humanos, vol. 5, p. 169-186, Ago - 2011.
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retificagédo, a Lei n® 9.507/97, além de disciplinar o rito processual dessa garantia,
acrescenta uma terceira finalidade, que se refere "[...] a anotagdo nos
assentamentos do interessado, de contestacdo ou explicacdo sobre dado
verdadeiro, mas justificavel e que esteja sob pendéncia judicial ou amigavel" (art. 7.°,
111).2"

No tocante aos dados sensiveis, em face da inviolabilidade da intimidade e da
vida privada, as informag¢des de carater intimo que possam colocar em risco a
pessoa, faz com que o habeas data seja meio idébneo para apaga-la, esteja em
banco de dados de um érgéo publico ou entidade qualquer, porque assim se estara
retificando informacdes que n3o poderiam estar em banco de dados®®?,

O Superior Tribunal de Justiga (STJ) no julgamento do Recurso Especial n°

1.457.199-RS, no caso “sistema credit scoring”®

, apesar de nao se referir
especificamente ao habeas data, tratou da vedacao de utilizacao de dados sensiveis
em bancos de dados para fins de formacao de histérico de crédito, com fundamento
no art. 43 do CDC e art. 3° da Lei n° 12.414/2011?°*. Para a Corte Superior, tal
vedacgao:

[...] busca evitar a utilizagdo discriminatéria da informagéo, conforme
claramente definido pelo legislador como aqueles “pertinentes a
origem social e étnica, a saude, a informagao genética, a orientacéo

291 BRASIL, 1997.

202 SUNDFELD, op. cit.,2011.

203 «0 chamado credit scoring, ou simplesmente credscore, € um sistema de pontuagao do risco de
concessdo de crédito a determinado consumidor. Trata-se de um método desenvolvido para
avaliagdo do risco de concessao de crédito, a partir de modelos estatisticos, considerando diversas
variaveis de decisdo, com atribuigdo de uma nota ao consumidor avaliado conforme a natureza da
operagao a ser realizada. Aproveitando-se da facilidade contemporanea de acesso aos bancos de
dados disponiveis no mercado via ‘“internet’, algumas empresas desenvolveram férmulas
matematicas para avaliacdo do risco de crédito, a partir de modelos estatisticos, considerando
diversas variaveis de decisdo, atribuindo uma nota ao consumidor. As “variaveis de decisdo” sao
fatores que a experiéncia empresarial denotou como relevantes para avaliagao do risco de retorno do
crédito concedido. Cada uma dessas variaveis recebe uma determinada pontuagéo, atribuida a partir
de calculos estatisticos, formando a nota final. Consideram-se informagbes acerca do adimplemento
das obrigagdes (histérico de crédito), assim como dados pessoais do consumidor avaliado (idade,
sexo, estado civil, profissdo, renda, numero de dependentes, endereco).” (BRASIL. Superior Tribunal
de Justica. Recurso Especial n° 1.457.199 - RS (2014/0126130-2). Direito do consumidor. Arquivos
de crédito. sistema “credit scoring”. Compatibilidade com o Direito brasileiro. Limites. Dano moral.
Relator: Ministro Paulo de Tarso Sanseverino. Orgéo julgador: Segunda Sec&o. Data do julgamento:
12 de dezembro de 2014. Data da publicagdo: 17 de dezembro de 2014b. Disponivel em: <
https://ww2.stj.jus.br/processo/revista/documento/mediado/? Componente
=ITA&sequencial=1364998&num_registro=201401261302&data=20141217&formato=PDF>. Acesso
em: 21 jan. 2017, p. 15-16,

204 BRASIL. Lei. 12.414 de 09 de junho de 2011. Disciplina a formacéo e consulta a bancos de dados
com informagdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para formagao de
histérico de crédito. Disponivel em: <  hitp://www.planalto.gov.br/ccivil_03/_Ato2011-
2014/2011/Lei/lL12414.htm> Acesso em: 21 jan. 2017.
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sexual e as convicgbes politicas, religiosas e filosoficas.” Desse
modo, no sistema juridico brasileiro, encontram-se devidamente
regulados tanto o dever de respeito a privacidade do consumidor
(v.g. informagbes excessivas e sensiveis)), como o dever de
transparéncia nessas relacbes com o mercado de consumo (v.g.
deveres de clareza, objetividade e veracidade)®®.

Cabe ressaltar que muito embora tenha reconhecida a vedacgao de utilizagéao
de dados sensiveis em bancos de dados para fins de formacédo de histérico de
crédito, o STJ no caso concreto do credit scoring, entendeu que este sistema nao
constitui um cadastro ou banco de dados, mas um modelo estatistico, n&do se
aplicando assim a exigéncia de obteng¢do de consentimento prévio e expresso do
consumidor consultado (art. 4° da Lei n. 12.414/2011). Para a Corte Superior, 0
credit scoring constitui segredo da atividade empresarial, e, por esta razdo, com
fundamento no art. 5° IV, da Lei 12.414/2011%%, suas férmulas matematicas e
modelos estatisticos ndo sdo passiveis de divulgagao.

Defende Eduardo Talamini que “[...] o interessado tera sempre direito ao
conhecimento dos dados atinentes a sua pessoa, ainda que o sigilo destes seja
imprescindivel & seguranca da sociedade e do Estado”®’. Portanto, o catalogo dos
direitos fundamentais nao esta restrito a Constituicdo, admitindo-se a incorporagao
de outros direitos decorrente da clausula aberta inserida no § 2° do art. 5° da CF88,
bem como pelo conteudo materialmente constitucional de que determinados direitos
se revestem, como € observado no conteudo do direito a protecdo de dados
pessoais que tem como finalidade assegurar a inviolabilidade da intimidade e vida

privada do individuo.
4.2 O CODIGO CIVIL DE 2002

Com a finalidade de resguardar a dignidade humana, protegendo-a dos
atentados que pode sofrer por parte de outros individuos, os direitos da
personalidade se firmam enquanto direitos personalissimos e essenciais ao

desenvolvimento da pessoa humana®®.

25BRASIL, Superior Tribunal de Justica, 2014, p. 41

2% BRASIL. Lei. 12.414 2011.

27 TALAMINI, Eduardo. O processo do habeas data: breve exame. Revista de Processo, vol. 101, p.
88-99, Jan — Mar 2001, p. 5.

%% GOMES, Orlando. Introdugao ao direito civil. 11. ed. Rio de Janeiro: Forense, 1996.
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Dada a relevancia e a necessidade de se assegurarem os direitos a
personalidade do individuo, a Lei n® 10.406/022%° que instituiu o Codigo Civil elegeu,
no seu capitulo Il (arts. 11 a 21), os direitos da personalidade como sendo
intransmissiveis e irrenunciaveis, complementando no art. 11 que o exercicio desses
direitos ndo pode sofrer limitagdo voluntaria. O Codigo Civil de 2002 dispde que é
exigivel pelo titular que cesse a ameaca ou a lesdo a direito da personalidade®,
podendo este reclamar perdas e danos sem prejuizos de outras sangdes previstas
em lei (art. 12), acatando o direito a indenizagdo por dano material ou moral
decorrente da violagdo a intimidade, a vida privada, a honra e a imagem
anteriormente assegurado no art. 5°, X, CF/1988.

Ao individuo € assegurado o direito de proibir, mediante requerimento, a
divulgagao de escritos, a transmissao da palavra, ou a publicagido, a exposigao ou a
utilizagcdo da imagem que se referirem a sua pessoa, garantindo novamente o direito
a indenizagao quando lhe for atingida a honra, a boa fama ou a respeitabilidade, ou
se se destinarem a fins comerciais, estabelecendo, no entanto, excecdes para essa
regra que € mitigada: a) no caso de autorizagdo da pessoa envolvida, b) quando a
divulgacao seja necessaria a administracado da justiga ou, ii) a manutengéo da ordem
publica (art. 20).

Ainda, nesse diploma legal, ha expressa menc¢ao a inviolabilidade da vida
privada (art. 21), por isso, a requerimento do interessado, o juiz pode adotar as
providéncias necessarias para impedir ou fazer cessar ato contrario a essa garantia.
Observa-se que o referido dispositivo, ao deixar a cargo do juiz decidir quais serao

as ‘providéncias necessarias’ a serem adotadas, realga a necessidade de que haja

209 BRASIL. Lei 10.406, de 10 de janeiro de 2002. Institui o Cddigo Civil. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm>. Acesso em 20 jan. 2017.

2190 Superior Tribunal de Justica por meio do julgamento do REsp 1195995 / SP, em 22/03/2011,
cujo acordao foi relatado pelo Ministro Massami Uyeda, entende que “[...] o direito a intimidade, néo é
absoluto, alias, como todo e qualquer direito individual. Na verdade, é de se admitir,
excepcionalmente, a tangibilidade ao direito a intimidade, em hipdteses em que esta se revela
necessaria a preservagcdo de um direito maior, seja sob o prisma individual, seja sob o enfoque do
interesse publico. Tal exame, é certo, ndo prescinde, em hipétese alguma, da adoc¢do do principio da
dignidade da pessoa humana, como principio basilar e norteador do Estado Democratico de Direito, e
da razoabilidade, como critério axiologico.” (BRASIL. Superior Tribunal de Justica. REsp 1195995/SP.
Danos morais e materiais decorrentes de exame de HIV ndo solicitado. Relatora: Ministra Nancy
Andrighi, Rel. p/ Acérddo: Ministro Massami Uyeda. Orgdo Julgador: Terceira Turma. Data do
julgamento: 22/03/2011.Publicagao: DJe 06/04/2011. Disponivel em:
<https://ww2.stj.jus.br/processo/revista/documento https://ww2.stj.jus.br/processo/revista/documento>.
Acesso em: 28 nov. 2016)
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uma atuacido especifica de todo o ordenamento na protecdo da privacidade da
pessoa humana, que resulte em uma resposta eficaz aos riscos que hoje corre®'".

O Superior Tribunal de Justica, no julgamento do caso scoring, em sede de
recursos repetitivos (tema 710)?'?, que discutiu a natureza dos sistemas de scoring e
a possibilidade de violagdo a principios e regras do Cddigo de Defesa do
Consumidor, capazes de gerar indenizagao por dano moral, menciona os direitos da
personalidade, referenciando os dispositivos do Coadigo Civil (arts. 11 a 21),
argumentou o STJ que,

Por serem direitos inerentes a propria personalidade, apresentam
como caracteristicas a instransmissibilidade, a indisponibilidade e a
irrenunciabilidade, consoante expresso no art. 11 do CC/2002.
Constituem “direitos essenciais”, sem o0s quais a personalidade
restaria uma suscetibilidade completamente irrealizada e sem os
quais os demais direitos subjetivos perderiam interesse para o
individuo, tendo sido qualificados como direitos inatos ou naturais
pela Declaracdo dos Direitos do Homem e do Cidadao, de 1789%".

Diante do exposto, fica evidente a importancia dos direitos da personalidade
na vida do individuo, uma vez que assegura a sua integridade fisica e moral. A
promoc¢ao desses direitos confere ao individuo o direito de decidir sobre a extensao
de sua exposi¢cao, bem como o direito subjetivo contra terceiros e o préprio Estado,
nos casos em que tiver violada a sua vida privada, podendo exigir que seja

reparado, através de indenizagao.
4.3 O CODIGO DE DEFESA DO CONSUMIDOR

A Constituicdo Federal de 1988 estabelece, em seu artigo 5°, que ao Estado
cabe promover a defesa do consumidor. Adiante, ao tratar da ordem econdmica,
assegura a todos existéncia digna, conforme os ditames da justiga social, considera
a defesa do consumidor como um dos principios a serem observados (art. 170, V).
Por fim, a CF88 incumbiu ao Congresso Nacional a elaboragdo de um codigo de

defesa do consumidor (art. 48), surgindo, nesse contexto, a Lei n° 8.078, de 11 de

m DONEDA, Danilo. Os direitos da personalidade no cddigo civil. Revista da Faculdade de Direito

de Campos, ano VI, n° 6, Jun. 2005.
212 BRASIL. Superior Tribunal de Justica, 2014.
#BRASIL. Superior Tribunal de Justica, 2014, p. 30.
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setembro de 1990, que passou a viger a partir de 12 de margo de 1991 que instituiu
o Cédigo de Defesa do Consumidor (CDC)?*',

E partindo da precipua finalidade do Cédigo de Defesa do Consumidor, que
repousa em conferir uma maxima protecdo ao individuo frente as relagbes de
consumo, que os arquivos de consumo passaram a ser regulamentados pela Lei n°
8.078/90, com destaque aos artigos 43, primeiro dispositivo legal do ordenamento
juridico brasileiro que dispde sobre banco de dados e cadastros, e, apesar de se
referir a consumidores, disciplina uma série de requisitos aos quais os bancos de
dados e cadastros devem respeitar, dentre eles, serem objetivos, claros, verdadeiros
e em linguagem de facil compreensao (§ 1°, art. 43, CDC), exigindo o consentimento
expresso, mediante a forma escrita, do consumidor para que, somente a partir disso,
possam ser abertos bancos de dados (§2°, art. 43, CDC), considerando ainda esses
bancos de dados como entidades de carater publico, atraindo assim a incidéncia da
protecao prevista no art. 5°, LXXII, a, CF88 que trata do habeas data.

Na configuracdo do direito & protecdo de dados pessoais, Doneda®' faz
referéncia aos Fair Information Principles que consistem nos principios especificos
ao tratamento desse direito: a) principio da publicidade (ou da transparéncia), para o
qual a existéncia de um banco de dados com dados pessoais demanda
conhecimento publico; b) principio da exatiddo, os dados armazenados devem ser
fieis a realidade; c) principio da finalidade, segundo o qual qualquer utilizagdo de
dados pessoais deve obedecer a finalidade comunicada ao interessado antes da
coleta de seus dados; d) principio do livre acesso, ao individuo deve ser garantido o
acesso ao banco de dados no qual suas informagdes estdo armazenadas; e)
principio da seguranca fisica e légica, os dados devem ser protegidos contra os
riscos de seu extravio, destruicdo, modificagdo, transmissdo ou acesso nao
autorizado. Para o autor, a aplicacdo de tais principios representa uma tendéncia
rumo a constatacdo da autonomia da protecéo de dados pessoais e a sua afirmacao
como um direito fundamental nos ordenamentos juridicos.

Os Fair Information Principles constam nas orientacbes da OCDE sobre a
protecdo da privacidade e fluxos transfronteiricos de dados pessoais. Eles
representam diretrizes cuja finalidade € harmonizar as legislagdes nacionais sobre

privacidade e o respeito aos direitos humanos, ao passo que reconhecem o

214 BRASIL. Lei 8.078, 1990.
215 DONEDA, op. cit., 2011, p. 101.
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interesse comum em proteger a privacidade e as liberdades individuais. S&o
principios basicos elaborados em setembro de 1980 pelos paises membros da
OCDE™"®,

No Brasil os Fair Information Principles podem ser lidos no artigo 43 da Lei n°
8.078, de 11/09/1990 (CDC): no §4° (principio da publicidade), ao passo que atribui
o carater publico aos bancos de dados e cadastros relativos a consumidores, e tal
principio refere-se a obtengao pelo individuo de todas as informacdes referente aos
responsaveis pelo tratamento dos dados, ou seja, garante a obtengdo de todas
informagdes sobre seus dados sem esforgos; no §3° (principio da exatiddo) que
garante o direito a imediata correcédo de informagdes incorretas, para esse principio
segundo as orientagdes da OCDE os dados pessoais em tratamento devem ser
exatos, exaustivos e atuais; no caput e no §1° (principio do livre acesso); no §3°
(principio da seguranga fisica e légica), que impde limitagbes no uso e divulgacéo
dos dados, onde segundo orientagcbes da OCDE exige-se medidas de seguranca
fisica, organizacionais e informativas. O principio da finalidade pode ser lido via
interpretacao sistematica e teleoldgica desses enunciados normativos, esse principio
tem como conddo impedir que novos propdésitos sejam introduzidos de forma
arbitraria e assegurar que as mudangas que eventualmente ocorram sejam
compativeis com os propodsitos iniciais. Assim, tem-se aqui outro elemento que
evidencia a afirmagao implicita do direito fundamental a protecao de dados pessoais

no ordenamento juridico brasileiro.

4.4 A LEI DO CADASTRO POSITIVO

A Lei n° 12.414, de 09 de junho de 2011, conhecida como Lei do Cadastro
Positivo (LCP), disciplina a formacdo e consulta a bancos de dados com
informagdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para
formacao de historico de crédito, sendo regulamentado pelo Decreto n® 7.829 de
17/10/2012%"".

%1 OECD. OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal
Data, 23 set. 1980, atualizacao em 2013. Disponivel em: <
http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofp
ersonaldata.htm>. Acesso em: 10 fev. 2017.

21" BRASIL. Decreto n° 7.829 de 17de outubro de 2012. Regulamenta a Lei n® 12.414, de 9 de junho
de 2011, que disciplina a formagéo e consulta a bancos de dados com informagdes de adimplemento,
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Acerca do conceito de cadastro positivo Carlos Orcesi da Costa refere que,

Cadastro de adimplemento €, pois, um complexo conjunto de dados
e informagdes, abrangente apanhado do comportamento, da vida, e
do histérico de consumo do cidadao, que permitira ao concedente de
crédito analisar a conveniéncia ou ndo de assumir o risco do
financiamento. Supondo que a maioria das pessoas ainda pague em
dia os seus compromissos, vira para premiar os bons, a médio prazo,
com menores taxas de juros (como acontece, por exemplo, no
merce;dgo de seguros), e provavelmente dificultar ou segregar os
maus” .

Conforme consta da Lei n°® 12.414/2011, banco de dados representa um
conjunto de dados relativo a pessoa natural ou juridica armazenados com a
finalidade de subsidiar a concessao de crédito, a realizacdo de venda a prazo ou de
outras transagdes comerciais e empresariais que impliquem risco financeiro (art. 2°,
[); disciplina que somente poderdo ser armazenadas informagdes: i) objetivas,
aquelas descritivas dos fatos e que ndo envolvam juizo de valor, ii) claras, aquelas
que possibilitem o imediato entendimento do cadastrado independentemente de
remissao a anexos, formulas, siglas, simbolos, termos técnicos ou nomenclatura
especifica, iii) verdadeiras, aquelas exatas, completas e sujeitas a comprovacao nos
termos da LCP, e iv) de facil compreensédo, aquelas em sentido comum que
assegurem ao cadastrado o pleno conhecimento do conteudo, do sentido e do
alcance dos dados sobre ele anotados; que sejam necessarias para avaliar a
situagdo econébmica do cadastrado (art. 3°, §§ 1° e 2°). Em sintese, o banco de
dados disposto na LCP tem por finalidade o armazenamento de informacgdes de
adimplemento do cadastrado, para a formacéo do histdrico de crédito.?'®

Ao regulamentar a formacado de banco de dados de consumidores para fins
de concessdo de crédito, a Lei n° 12.414/11 proibe que sejam armazenadas
informagdes excessivas, ou seja, aquelas que nao estiverem vinculadas a analise de
risco de crédito ao consumidor (art. 3° § 3° I) e informagdes sensiveis, aquelas
pertinentes a origem social e étnica, a saude, a informagao genética, a orientacao

sexual e as convicgdes politicas, religiosas e filoséficas (art. 39, § 39, II). ?%°

de pessoas naturais ou de pessoas juridicas, para formacao de histérico de crédito. Disponivel em: <
http://www.planalto.gov.br/ ccivil_03/_Ato2011-2014/2012/Decreto/D7829.htm>. Acesso em: 21 jan.
2017.

218 COSTA, Carlos Celso Orcesi da, Cadastro positivo — Lei n. 12.414/2011 comentada artigo por
artigo. Sdo Paulo: Saraiva, 2012, p. 31.

19 BRASIL, Lei 12.414, 2011b.

#9 BRASIL, Lei 12.414, 2011b.
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A autorizagao prévia do consumidor, por meio de consentimento informado
através de assinatura em instrumento especifico ou em clausula apartada, é
requisito indispensavel para a abertura de cadastro (art. 4°), devendo ressaltar que
tal exigéncia refere-se a abertura do cadastro e ndo de anotagao de informagéo em
banco de dados, pois, para a LCP, uma vez autorizada a abertura do cadastro pelo
cadastrado, as anotacdes em banco de dados independem de qualquer autorizagao
e de comunicagao ao individuo.?’

Assim como anteriormente analisado com dispositivos do CDC, os Fair
Information Principles podem ser observados em diversos dispositivos da Lei do
Cadastro Positivo: no art. 5°, IV, V (principio da publicidade); nos §§ 1° e 2° do art. 3°
(principio da exatidao); no arts. 5° Il, e 6° (principio do livre acesso); no §3°
(principio da segurancga fisica e légica), no § 3° do art. 3°, e art. 5°, VIl (principio da
finalidade).

Ao se avangar no exame da legislagdo e doutrina que cuidam da matéria de
protecao de dados pessoais, observa-se que os principios especificos surgem como
um dos instrumentos norteadores da regulagéo, tornando-se indispensaveis para a
busca de um efetiva protecdo de dados pessoais.

Assim, a partir do ensinamentos de Humberto Avila, segundo o qual, os
“principios ndo sao necessariamente meras razdes ou simples argumentos

afastaveis, mas também estruturas e condicdes inafastaveis’??

, evidencia-se que os
principios podem nao representar unica e incontestavel solugcéo para o problema da
efetividade da protecdo de dados pessoais, mas como visto aqui, o arcabouco
principioldgico especifico que gravita sobre as regras e exigéncias para coleta,
tratamento e usos dos dados pessoais, no contexto do big data, por certo, sdo o
ponto de partida para que as estratégias pensadas na atualidade - que serdo
abordadas no item 4.8.1 - sejam repensadas a fim de que se possa falar em efetiva

protecao dos dados pessoais diante do big data.

21 BRASIL, Lei 12.414, 2011b.
222 AVILA, Humberto. Teoria dos principios: da definicio a aplicacio dos principios juridicos. 16. ed.
Sao Paulo: Malheiros Editores, 2015, p. 158-159.
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4.5 A LEI DE ACESSO A INFORMACAO

A Lei n° 12.527, de 18 de novembro 2011?%3, também conhecida como Lei de
Acesso a Informagédo (LAl), trata sobre os procedimentos a serem observados pela
Unido, Estados, Distrito Federal e Municipios, com o fim de garantir o acesso a
informacéao, conforme previsto no inciso XXXIIl do art. 5°, no inciso Il do § 3° do art.
37 e no § 2° do art. 216 da Constituicido Federal; ao regime dessa lei estdo
subordinados os érgéos publicos integrantes da administracdo direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério
Publico e as autarquias, as fundagdes publicas, as empresas publicas, as
sociedades de economia mista e demais entidades controladas direta ou
indiretamente pela Unido, Estados, Distrito Federal e Municipios, e até as entidades
privadas sem fins lucrativos que recebam, para realizacdo de agdes de interesse
publico, recursos publicos diretamente do orgamento ou mediante subvencgdes
sociais, contrato de gestao, termo de parceria, convénios, acordo, ajustes ou outros
instrumentos congéneres.

Importa destacar da LAI, no tocante a protecdo de dados pessoais, que
apesar de estabelecer diretrizes que deverao ser respeitadas a fim de assegurar o
direito fundamental de acesso a informag¢ao, como observancia da publicidade como
preceito geral e do sigilo como excecgao, divulgacao de informagdes de interesse
publico, independentemente de solicitagdes (art. 3°, I, Il), incumbe aos 6rgaos e
entidades do poder publico assegurar a protecdo da informagédo sigilosa e da
informacao pessoal, observada a sua disponibilidade, autenticidade, integridade e
eventual restricado de acesso (art. 6°, lll), ou seja, inobstante a finalidade precipua de
promover o acesso a informacao que consubstancia um efetivo controle social pelos
individuos, deve ser respeitada a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais (art. 31) quando do
tratamento das informagdes pessoais. 2

Ao tratar das informacgdes pessoais no seu art. 31, a LAl institui que o acesso

as informagdes pessoais sera restrito a agentes publicos legalmente autorizados e a

223 BRASIL. Lei 12.527, de 18 de novembro 2011c. Regula o acesso a informagdes previsto no inciso
XXXIIl do art. 52 no inciso Il do § 3°do art. 37 e no § 2% do art. 216 da Constituigdo Federal; altera a
Lei n®8.112, de 11 de dezembro de 1990; revoga a Lei n®11.111, de 5 de maio de 2005, e
dispositivos da Lei n®8.159, de 8 de janeiro de 1991; e da outras providéncias. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/1ei/I112527.htm>. Acesso em: 21 jan. 2017.
¢ BRASIL. Lei 12.527, 2011c.
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pessoa a que elas se referirem, independente de classificacdo de sigilo e pelo prazo
de 100 (cem) anos a contar de sua produgéo (art. 31, § 1°, I), somente podendo ser
divulgadas ou acessadas por terceiros em duas hipdteses: i) diante de previsado
legal, ou ii) mediante consentimento expresso da pessoa a que se referirem (art. 31,
§ 1°, 11).2%°

Quando se refere a hipotese de divulgacdo ou acesso por terceiros as
informacgdes pessoais, mediante consentimento expresso da pessoa, a Lei n°
12.527/2011 traz um rol de exceg¢des a esta regra (art. 31, § 3°), dispensando tal
consentimento, quando as informagbes forem necessarias: a) a prevengao e
diagnostico meédico, nos casos em que a pessoa estiver fisica ou legalmente
incapaz, e para utilizagao unica e exclusivamente para o tratamento médico, b) para
realizacdo de estatisticas e pesquisas cientificas de evidente interesse publico ou
geral, previstos em lei, sendo vedada a identificagdo da pessoa a que as
informagdes se referirem, restando aqui presente a obrigatoriedade da anonimizagao
do individuo, c) ao cumprimento de ordem judicial, d) a defesa de direitos humanos,
e) a protecdo do interesse publico e geral preponderante.??®

Um aspecto que chama ateng¢ao da Lei de Acesso a Informacdo € que nao
podera ser invocada a restricido de acesso a informacgao relativa a vida privada,
honra e imagem de pessoa com o intuito de prejudicar processo de apuragéo de
irregularidades em que o titular das informagdes estiver envolvido, bem como em
acgdes voltadas para a recuperacao de fatos historicos de maior relevancia (art. 31, §
4°), em que o direito a ter restringido o acesso as suas informagdes pessoais &
mitigado.??’

A LAl prevé a responsabilizacdo daquele que fizer uso indevido de
informagdes pessoais a que tiver acesso (art. 31, § 2°), constituindo no rol das
condutas ilicitas que ensejam responsabilidade do agente publico o ato de divulgar
ou permitir a divulgacdo, ou acessar ou permitir acesso indevido a informagao

sigilosa ou informac&o pessoal (art. 32, IV).?*

225 BRASIL. Lei 12.527, 2011c.
226 BRASIL. Lei 12.527, 2011c.
27 BRASIL. Lei 12.527, 2011c.
228 BRASIL. Lei 12.527, 2011c.
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4.6 O MARCO CIVIL DA INTERNET

Seja para trazer uma segurancga juridica para os usuarios da internet, ou
ainda para garantir a protecédo de direitos fundamentais na internet, a Lei n°® 12.965,
de 23 de abril de 2014, que recebeu o titulo de Marco Civil da Internet (MCI)*?, foi
aprovada, estabelecendo principios, garantias, direitos e deveres para o uso da
internet no Brasil, dai ser considerada como uma lei principiologica, o que, deveras,
parece ser mais adequado, posto que tem como objeto regular um espago em
constante modificacdo no universo das tecnologias, como no caso a internet.

Apesar de disciplinar o uso da internet no Brasil, a Lei n® 12.965/14 declina
alguns de seus dispositivos para protecdo dos dados pessoais, a comegar por
estabelecer o desenvolvimento da personalidade como um dos fundamentos que
disciplinam uso da internet no Brasil (art. 2° IlI), bem como elege entre seus
principios a protecdo da privacidade e protecdo dos dados pessoais (art. 3°, 11, 111).2%°

No capitulo Il, que trata dos direitos e garantias dos usuarios, o Marco Civil da
Internet, assegura aos usuarios da rede (art. 7°, I, VII, VIII, IX, X) a protecdo da
privacidade e de seus dados pessoais: a) a inviolabilidade da intimidade e da vida
privada, sua protecao e indenizagcédo pelo dano material ou moral decorrente de sua
violagao; b) ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexao, e de acesso a aplicagcdes de internet, salvo mediante consentimento
livre, expresso e informado ou nas hipéteses previstas em lei; ¢) informacdes claras
e completas sobre coleta, uso, armazenamento, tratamento e protecdo de seus
dados pessoais; d) a necessidade de consentimento expresso do individuo sobre a
coleta, uso, armazenamento e tratamento de seus dados pessoais, que devera
ocorrer de forma destacada das demais clausulas contratuais; e) exclusdo definitiva

dos dados pessoais231 que tiver fornecido a determinada aplicacao de internet, a seu

229 BRASIL. Lei 12.965, de 23 de abril de 2014a. Estabelece principios, garantias, direitos e deveres

para o uso da Internet no Brasil. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/
2014/ 1ei/112965 .htm>. Acesso em 21 jan. 2017.

230 BRASIL. Lei 12.965, 2014a.

1 po ponto de vista de Cristina Silvia Alves Lourengo e Mauricio Sullivan Balhe Guedes, apesar de o
art. 7°, X, do Marco Civil assegurar ao usuario um direito publico subjetivo de exclusdo definitiva dos
dados pessoais, ndao ha uma preocupagdo acerca de que modo sera realizada essa exclusao,
entendem que a exclusao nao se pode dar somente do sistema operacional da plataforma acessivel
conectada a internet, mas sim do servidor principal, a fim de evitar que sejam restaurados ou
novamente utilizados, esclarecem que a exclusdo deve ser definitiva e ndo mera exclusio.
(LOURENCO, Cristina Silvia Alves; GUEDES, Mauricio Sullivan Balhe. A internet e o direito a
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requerimento, ao término da relacdo entre as partes, ressalvadas as hipoteses de
guarda obrigatéria de registros previstas no MCI.%2

Adiante, ao dispor sobre a prote¢ao aos registros, aos dados pessoais e as
comunicagdes privada, o MCI estabelece que a guarda e a disponibilizacdo de
dados pessoais devem atender a preservagao da intimidade, da vida privada, da
honra e da imagem das partes direta ou indiretamente envolvidas (art. 10),
estabelecendo que o provedor responsavel pela guarda somente sera obrigado a
disponibilizar os dados pessoais ou informagcbes que possam contribuir para a
identificacdo do usuario ou do terminal, mediante ordem judicial (art. 10, § 1°),
determinando ainda que em qualquer operacgao de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagdes por provedores de
conexao e de aplicagdes de internet em que pelo menos um desses atos ocorra em
territorio nacional, deverao ser obrigatoriamente respeitados a legislagao brasileira e
os direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicacdes privadas e dos registros (art. 11).2%

O Decreto n° 8.771, de 11 de maio de 2016 que regulamenta o Marco Civil***
trata das hipoteses admitidas de discriminagdo de pacotes de dados na internet e de
degradagao de trafego, indicando procedimentos para guarda e protegdo de dados
por provedores de conexdao e de aplicacbes, bem como aponta medidas de
transparéncia na requisicdo de dados cadastrais pela administragdo publica e
estabelece parametros para fiscalizagao e apuragao de infragdes.

E no capitulo Il do Decreto n° 8.771/16 que é abordada a protecdo aos
registros, aos dados pessoais e as comunicagdes privadas, especificando o que

235

considera dados cadastrais“™ (art. 11), sendo aqueles que se referem a filiagao,

exclusao definitiva de dados pessoais na experiéncia brasileira. In: LEITE, George Salomao; LEMOS,
Ronaldo. Marco Civil da Internet. S40 Paulo: Atlas, 2014, pp. 559-573.)

%2 BRASIL. Lei 12.965, 2014a.

%3 BRASIL. Lei 12.965, 2014a.

24 BRASIL. Decreto n° 8.771, de 11 de maio de 2016. Regulamenta a Lei n® 12.965, de 23 de abril
de 2014, para tratar das hipoteses admitidas de discriminagdo de pacotes de dados na internet e de
degradacédo de trafego, indicar procedimentos para guarda e protecdo de dados por provedores de
conexao e de aplicagdes, apontar medidas de transparéncia na requisicdo de dados cadastrais pela
administragao publica e estabelecer parametros para fiscalizagdo e apuragao de infragdes. Disponivel
em: < https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8771.htm>. Acesso em: 21
jan. 2017.

% Ao tratar sobre o Decreto n® 8.771/16 no Seminario sobre Privacidade e Protecdo de Dados
Pessoais, promovido pelo Comité Gestor da Internet no Brasil (CGI.BR), Renato Leite Monteiro afirma
que apesar de haver um tratamento diferenciado para dados cadastrais, esses dados nao deixam de
ser pessoais. A Unica diferencga entre eles esta nos meios para obtengéo desses dados. Enquanto os
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endereco e qualificagdo pessoal (home, prenome, estado civil e profissao), e define
dados pessoais?®*® como sendo aqueles relacionados & pessoa natural identificada
ou identificavel, inclusive numeros identificativos, dados locacionais ou
identificadores eletrénicos, quando estes estiverem relacionados a uma pessoa (art.
14, 1) e 0 que venha a ser tratamento de dados pessoais, considerando ser toda
operacao realizada com dados pessoais, como as que se referem a coleta,
producao, recepgao, classificagdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagao, avaliagao
ou controle da informacdo, modificacdo, comunicagao, transferéncia, difusdo ou

extracao (art. 14, 11).2%

4.7 AS PROPOSICOES LEGISLATIVAS PARA PROTEGCAO DE DADOS PESSOAIS

No ordenamento juridico brasileiro ainda nao existe lei especifica que trate da
protecdo de dados pessoais. Como visto anteriormente, a matéria encontra-se
distribuida de maneira esparsa e singela em alguns diplomas, demandando, por
vezes, um esforgo hermenéutico para situar a protegdo dos dados pessoais, seja a
partir do art. 5°, X, XlI, LXXII, § 2°, CF88, Lei n°® 9.507/97, art. 21 do Cdédigo Civil, art.
43 do Codigo de Defesa do Consumidor, Lei n® 12.414 (LCP), Lei n° 12.527 (LAI) ou
Marco Civil da Internet, ndo sendo este um rol exaustivo de legislagao esparsa que
possa conceber a protecdo de dados pessoais.

Em razdo da auséncia de uma legislagdo especifica e considerando a

importancia de ver protegidos os dados pessoais na rede e fora dela é que

pessoais exigem ordem judicial, os dados cadastrais podem ser requisitados diretamente pelas
autoridades administrativas, sem ordem judicial. (ROVER, Tadeu. Decreto falhou ao regulamentar
sangoes do Marco Civil da Internet, 25 ago. 2016. Disponivel em: <http://www.conjur.com.br/2016-
a%o-25/decreto-faIhou-reguIamentar-sancoes-marco-civil-internet>. Acesso em 27 nov. 2016.)

2% Os conceitos de dado pessoal e tratamento de dados pessoais previstos no Decreto n® 8.771/16
foram incorporados pelo Projeto de Lei (PL) n® 5276/2016 - apensado ao PL 4060/2012 - que trata
especificamente sobre a prote¢cdo de dados pessoais (art. 5°, 1, 1), se assemelhando aos conceitos
também utilizados pelo PL n° 4060/2012 que considera dado pessoal “[...] qualquer informagéo que
permita a identificagdo exata e precisa de uma pessoa determinada” e tratamento de dados “toda
operagdo ou conjunto de operagdes, realizadas com ou sem o auxilio de meios automatizados que
permitam o armazenamento, ordenamento, conservacgdo, atualizagdo, comparag¢ao, avaliagao,
organizagao, selegao, extragdo de dados pessoais” (art. 7°, 1, II). (BRASIL, Projeto de Lei n°
4060/2012, p. 2-3. Dispde sobre o tratamento de dados pessoais, e da outras providéncias.
Disponivel —em:  <http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;  jsessionid=
0CFA5ADBBA 5E762EBS8
E42924B7AB7842.proposicoesWebExterno1?codteor=1001750&filename=PL+4060/2012>. Acesso
em 5 fev. 2017).

%7 BRASIL. Lei 12.965, 2014a.
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propostas legislativas tramitam no Congresso Nacional a fim de sanar essa lacuna e
aproximar o Brasil das legislagdes de paises que avangam no tema e consolidam a
protecdo de dados pessoais. Nao é ir muito longe: a Colémbia (ja reportada) e o
Uruguai, em agosto de 2008, promulgou a Lei n° 18.331 — protecao de dados
pessoais e acdo de habeas data®*®.

O Projeto de Lei n° 5.276/2016 apresentado pelo Poder Executivo em 13 de
maio de 2016 dispbde sobre tratamento de dados pessoais para a garantia do livre
desenvolvimento da personalidade e da dignidade da pessoa natural, é resultado de

um amplo debate®3®

promovido pelo Ministério da Justica, tendo seu texto sido
elaborado em parceria com o Centro de Estudos sobre Tecnologias Web (Ceweb),
vinculado ao Nucleo de Informagédo e Coordenagao do Ponto BR (Nic.br) e com o
Instituto Nacional de Ciéncia e Tecnologia para a Web (InWeb), da Universidade
Federal de Minas Gerais, conforme aponta mensagem da Presidéncia??, tendo sido
influenciado pelo contexto internacional, notadamente a Resolugdo da ONU 25 de

novembro de 2013 sobre “Direito & Privacidade na Era Digital”?*!

, estando o Brasil
atras de 109 paises que ja possuem normas especificas sobre o tema.

Com regime de prioridade na sua tramitacéo, o PL n°® 5.276/2016, apensado
ao PL n° 4060/2012 trata do mesmo objeto e de autoria do deputado Milton Monti
(PR/SP). Lista no seu art. 6° dez principios cujas atividades de tratamento de dados

pessoais deverao observar, sendo eles, a boa-fé, a finalidade, adequacéo,

% URUGUAI. Lei n°® 18.331 - proteccion de datos personales y accion de "habeas data", 6 ago. 2008.
Disponivel em: <https://legislativo.parlamento.gub.uy/temporales/leytemp6739900.htm>. Acesso em
15 nov. 2016.

29 pPara mais informacdes ver o relatdrio final da consulta publica sobre o anteprojeto de Lei de
Protecdo de Dados Pessoais (ASSOCIACAO INTERNETLAB DE PESQUISA EM DIREITO E
TECNLOGIA. O que esta em jogo no debate sobre dados pessoais no Brasil? Relatério final
sobre o debate publico promovido pelo Ministério da Justica sobre o anteprojeto de lei de protecdo de
dados pessoais, 2016. Disponivel em: <http://www.internetlab.org.br/wp-
content/uploads/2016/05/reporta_apl_dados_pessoais_final.pdf>. Acesso em: 27 nov. 2016.)

240 BRASIL Projeto de Lei n°® 5.276/2016¢. Dispde sobre o tratamento de dados pessoais para a
garantia do livre desenvolvimento da personalidade e da dignidade da pessoa natural. Disponivel em:
<
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1457459&filename=PL+527
6/2016>. Acesso em 27 nov. 2016.

21 A mencionada resolugao “[...Jressalta que o direito a privacidade € um direito humano e afirma,
pela primeira vez, que as pessoas tém os mesmos direitos tanto offline quanto online. Ele reconhece
que a segurancga publica pode justificar a coleta de determinadas informagdes, mas reafirma que os
paises devem cumprir suas obrigacdes para com o direito internacional. O texto pede que os Estados
estabelegam ou mantenham uma fiscalizagdo independente, uma vigilancia nacional que assegure a
transparéncia e a prestagao de contas quanto a fiscalizagdo, recolhimento de dados e/ou intercepgao
de comunicagdes.” (ASSEMBLEIA Geral da ONU aprova resolugdo de Brasil e Alemanha sobre
direito a privacidade, 19 dez. 2013. Disponivel em: <https://nacoesunidas.org/assembleia-geral-da-
onu-aprova-resolucao-de-brasil-e-alemanha-sobre-direito-a-privacidade/>. Acesso em: 27 nov. 2016.)
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necessidade, livre acesso, qualidade dos dados, transparéncia, segurancga,
prevencgao e n&o discriminacdo.*

O PL 5.276/2016 estabelece as hipdteses que permitem o tratamento de
dados pessoais, estando presente no art. 7° a necessidade de consentimento livre,
informado e inequivoco pelo titular, por escrito por qualquer outro meio que o
certifique (art. 9°), para cumprimento de uma obrigagéo legal pelo responsavel, pela
administracao publica em caso de execugao de politicas publicas, para realizagao de
pesquisa histérica, cientifica ou estatisticas, garantindo, sempre que possivel, a
anonimizacao dos dados pessoais, na hipétese de execu¢cdo de um contrato do qual
€ parte o titular, para o exercicio regular de direitos em processo judicial ou
administrativo, para prote¢cdo da vida ou da incolumidade fisica do titular ou de
terceiro, para tutela da saude, quando necessario para atender aos interesses
legitimos do responsavel ou de terceiro, exceto quando prevalecerem interesses ou
direitos do titular, em especial se for menor de idade.**?

E assegurado ao titular dos dados pessoais, nos casos de tratamento de seus
dados, o acesso facilitado as informagdes de forma clara, adequada e ostensiva
sobre a finalidade especifica, forma e duragcdo do tratamento, a identificacao e
contato do responsavel, assim como a quem podem ser comunicados os seus dados
e o0 ambito dessa difusdo, as responsabilidades dos agentes que realizardo o
tratamento e direito do titular a acessar os dados, retifica-los ou revogar o
consentimento, denunciar ao érgao competente o descumprimento das disposi¢cdes
da lei.

Um dos aspectos relevantes do PL 5.276/2016 é a exigéncia do
consentimento do titular para o tratamento de dados pessoais e dados sensiveis, em
que para a primeira categoria de dados o consentimento deve ser livre, informado e
inequivoco, ja para os dados sensiveis o consentimento deve ser livre, inequivoco,
informado, expresso e especifico (art. 11, 1), ou seja, para os dados sensiveis que
segundo o PL considera aqueles dados pessoais que recaem sobre a origem racial
ou étnica, as convicgdes religiosas, as opinides politicas, a filiacdo a sindicatos ou a
organizagbes de carater religioso, filoséfico ou politico, dados referentes a saude ou

a vida sexual e dados genéticos ou biométricos (art. 5°, Ill), além das caracteristicas

242 BRASIL. Projeto de Lei n° 5.276/2016c.
243 BRASIL. Projeto de Lei n° 5.276/2016c.
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do consentimento para os dados pessoais, deve ser expresso e especifico; dispde
ainda que o consentimento pode ser revogado a qualquer momento (art. 9°, § 5°).%%

Questdo emblematica no PL 5.276/2016 reside quanto ao tratamento de
dados anonimizados aos quais nao € conferida protecéo, salvo quando o processo
de anonimizacdo ao qual foram submetidos for revertido ou quando, com esforgos
razoaveis, puder ser revertido (art. 13). Ocorre que o avango tecnoldgico muda os
conceitos de dados andnimos e sensiveis, nesse cenario tem-se o big data®?®, que,
em razao do aumento de quantidade e variedade de informagdes, facilita a
reidentificacgo?*°.

Durante a consulta publica sobre o anteprojeto de protecdo de dados
pessoais que deu origem ao PL 5.276/2016, realizada entre 28 de janeiro e 05 de
julho de 2015, foi questionado se os dados anb6nimos deveriam ser considerados
dados pessoais, o relatorio final dessa consulta publica sintetizou as posicdes
daqueles que defendem que sim, como Joana Varon, sob o argumento de que:

[...] adicionar dados andnimos como novo inciso € inconcebivel.
Dados anbénimos também sao dados pessoais e, portanto, dentro do
escopo da lei, inclusive porque a “autoridade de protecao de dados”
deve fiscalizar técnicas de anonimizacao de acordo com o estado da
arte e padrao tecnoldgico, ou seja, aquele que nao seguir a forma
correta de anonimizagao sera responsabilizado?*’.

Em contraponto, a ABRANET, Claro, IAB, CNseg, Camara BR e Vivo
defendem posi¢ao contraria a inclusdo dos dados anénimos no ambito de protecao

da lei sobre dados pessoais, argumentando que a anonimizagao dos dados permite

244 BRASIL. Projeto de Lei n° 5.276/2016c.

25«0 termo que se refere a gigantescas massas de dados armazenados em sistemas, agregando
inumeras informagdes de variadas fontes. Esses gigantes bancos de dados podem ser analisados e
estudados de maneiras inovadoras, facilitando a extracdo de informagbes e correlagées antes
indisponiveis ou de dificil acesso”. (ABREU, Jacqueline de Souza. O compartilhamento de dados
pessoais no Decreto n. 8.789/16: um Frankenstein de dados brasileiro?, 08 jul. 2016. Disponivel
em; < http://jota.info/artigos/o-compartilhamento-de-dados-pessoais-no-decreto-n-8-78916-um-
frankenstein-de-dados-brasileiro-08072016>. Acesso em: 27 nov. 2016.)

246 Exemplo da impossibilidade de anonimizagao perfeita € o caso da Netflix que em outubro de 2006
ao lancgar o “Prémio Netflix”, disponibilizou 100 milhées de registros de locacao de filmes de quase
500 mil usuarios, oferecendo um prémio de US$ 1 milhdo para a equipe que conseguisse melhor em
pelo menos 10% o sistema de recomendacéo de filmes para seus usuarios. A Netflix anonimizou os
dados, retirando a identificagdo pessoal dos usuarios, porém, um usuario acabou sendo identificado,
uma mae e lésbica ndo assumida na conservadora regiao do Meio-Oeste dos Estados Unidos, que
por causa disso processou a Netflix sob o pseudénimo “Jane Doe”. (MAYER-SCHONBERGER;
CUKIER, 2013.)

27 ASSOCIACAO INTERNETLAB DE PESQUISA EM DIREITO E TECNLOGIA, op. cit., 2016, p. 58.
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com que decisbes e resultados sejam conseguidos sem que os individuos
envolvidos sejam identificados®®.

Sendo o processo de anonimizagao de dados pessoais reversivel, na medida
em que as informagdes podem ser reidentificadas a partir das analises de big data,
nao se pode afastar dos dados anénimos a protecdo que se busca conferir aos
dados pessoais.

A simples possibilidade de um dado anonimizado levar a identificacdo de um
individuo em decorréncia dos avangos tecnoldgicos, por si, ja sinaliza que a
legislacao especifica que tanto se advoga ser necessaria ndo pode quedar-se inerte
a essa questdo, sob pena de antes mesmo de entrar em vigéncia, ja estar fadada a
inefetividade.

Ressalta-se que conferir aos dados anénimos a mesma protegcdo dada aos
dados pessoais, incluindo no escopo da legislagéo especifica sobre a matéria, nao
significa proibir que o Brasil faga uso da tecnologia do big data, do contrario, apenas
representa que, ao tratar dados para usufruir das vantagens dessa nova tecnologia,
que o faga sob a égide das regras que tem como finalidade proteger a intimidade, a
vida privada e o livre desenvolvimento do individuo, em atencéo aos principios que
devem ser observados nas atividades de tratamento de dados pessoais,
principalmente aqui o da finalidade, transparéncia e segurancga.

O PL 5.276/2016 cria ainda a figura de um 6rgao competente designado para
zelar pela implementacao e pela fiscalizagao da lei de protegcao de dados pessoais
(art. 53), que dentre suas atribuigdes estaria a aplicagdo de san¢gdes administrativas
aqueles que cometessem infragbes as normas prevista pela lei, sancbes essas
escalonadas que vao desde multa simples a suspensao de funcionamento de banco
de dados (art. 52), que nao substituem a aplicagdo de outras sangdes
administrativas, civis ou penais (art. 52, § 2°), bem como, elaborar diretrizes para
uma Politica Nacional de Protecdo de Dados Pessoais e Privacidade, realizar
auditoria nos tratamentos de dados pessoais, editar normas sobre protecao de
dados pessoais e privacidade, entre outras (art. 53).%*°

Ocorre que o PL 5.276/2016 nao define com especificidade como sera esse
orgao competente. Em razao disso, tem-se discutido o formato desse 6rgéao que tera

como finalidade colocar em pratica a Lei de Protegdo de Dados Pessoais; nesse

248 ASSOCIACAO INTERNETLAB DE PESQUISA EM DIREITO E TECNLOGIA, op. cit., 2016.
249 BRASIL. Projeto de Lei n° 5.276/2016c.
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sentido, Marcel Leonardi defende a criacao de uma autoridade federal independente,
destacando como principais vantagens “[...] a consisténcia das interpretagdes, a
especializagdo técnico-juridica sobre o tema, a certeza regulatoria e a
independéncia necessarias para atuar de modo eficaz”>°,

O posicionamento de Laura Schertel Mendes acerca do controle e
fiscalizacdo da atividade de processamento de dados por autoridade administrativa é
condicao para a efetivagao do direito fundamental a protecéo de dados, referindo-se
como exemplo o Conselho Administrativo de Defesa Econémica (CADE), autarquia
federal, vinculada ao Ministério da Justica com autonomia administrativa e politica,
orgado que no seu ponto de vista € um modelo a espelhar o érgdo competente
previsto no PL 5276/2016%°",

Destarte, ante a necessidade de proteger os dados pessoais e diante da
auséncia de lei especifica sobre a matéria, os projetos de lei 4.060/2012 e
5.276/2016, que tratam especificamente sobre dados pessoais sdo medidas
imprescindiveis.

Entretanto, varias foram as discussdes acerca de algumas falhas encontradas
nos projetos de lei, especificamente no ultimo, mais detalhado, ressaltada aqui a
questdo da protecgdo juridica aos dados anénimos da mesma forma conferida aos
dados pessoais, pois, ao descuidar e negligenciar a protegao dos dados andénimos,
corre-se o risco de tornar-se uma lei inefetiva, haja vista todo o contexto das novas
tecnologias no qual os dados pessoais estao inseridos e sao diariamente coletados

para tratamento e analises.

4.8 A EFETIVIDADE DO ATUAL MODELO REGULATORIO PARA A PROTECAO
DE DADOS PESSOAIS

Hodiernamente, a regulamentagdo visando a prote¢cdo de dados pessoais
tornou-se essencial para reverter a vulnerabilidade do individuo em face das novas
tecnologias. A legislagdo tem sido utilizada pelos paises que consolidaram a

matéria, como ponto de partida para disciplinar direitos, deveres, instituir

250 ANTONIALLI, Dennys et al. [especial] Fiscalizagao: como deve ser o “6rgdo competente”?, 15

jul. 2016. Disponivel em: <http://www.internetlab.org.br/pt/opiniao/especial-fiscalizacao-como-deve-
ser-o-orgao-competente-2/>. Acesso em: 27 nov. 2016, n.p.
21T ANTONIALLI, op. cit., 2016, n.p.
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responsabilidades e criar mecanismos a fim de tutelar a privacidade e os dados
pessoais de cada individuo. E fundamental uma regulamentacdo que seja efetiva,
tanto no sentido de precaver quanto de reparar eventuais danos, tendo em vista o
estado de perigo que os riscos podem gerar, bem como a incerteza e a inseguranga
trazidos com as inovagdes tecnologicas.

7

No campo em que estdo inseridos direito, ciéncia e tecnologia, € inevitavel
abordar os riscos. Regina Linden Ruaro e Carlos Alberto Molinaro explicam que,

Todo o risco produz uma situagdo de perigo, de incerteza e de
inseguranga, reclama, pois, um tratamento juridico fundado na
prevencdo ou na precau¢ao. Em qualquer caso reclama regulagao.
[..] O direito pode cooperar para a solugdo. Risco implica
responsabilidade, responsabilidade enquanto obrigacdo de
responder pelo dano produzido tenha este como origem causa
natural ou antrépica®?.

Nesse contexto, o direito ao regular a coleta, tratamento e uso dos dados
pessoais, especialmente no cenario do big data, somente podera cooperar de fato
com a solugao para os riscos a privacidade do individuo quando de fato vislumbrar
mecanismos eficazes para protecao dos dados pessoais. Assim, impde-se 0 exame
das estratégias e mecanismos pensados pelo direito a fim de salvaguardar as
liberdades individuais, os direitos da personalidade e a dignidade humana.

A partir do marco regulatorio sobre a prote¢cdo de dados pessoais, evidencia-
se algumas estratégias tradicionais utilizadas para garantir a privacidade dos
individuos: a) consentimento individual, b) opcdo de exclusdo e c) anonimizacao;
estas, por sua vez, nas ligbes de Viktor Mayer-Schonberger e Kenneth Cukier®?
restam ineficientes considerando a pratica do big data.

"254 amitido em

No relatério “Big data and privacy: a technological perspective
maio de 2014 ao Presidente dos Estados Unidos o President’s council of advisors on

science and technology?”® (PCAST) se examina a natureza da tecnologia atual de

%2 RUARO; MOLINARO, op. cit., 2014, p. 54-55.
253 - MAYER-SCHONBERGER; CUKIER, op. cit., 2013.

* USA, President's Council of Advisors on Science and Technology (PDCAST). Big data and
privacy: a technological perspective, maio 2014. Disponivel em: <
https://www.whitehouse.gov/sites/default/files/ microsites/ostp/PCAST/pcast_big_data_and_privacy -

may 2014.pdf>. Acesso em 29 dez. 2016.

° E um grupo formado por cientistas e engenheiros que prestam consultoria sobre tecnologia ao
presidente dos Estados Unidos e demais departamentos e agencias federais, realiza recomendagdes
referente a ciéncia, tecnologia e inovagao e influéncia pontencial destas nas escolhas da presidéncia.
Para maiores informagbes consultar o endereco www.whitehouse.gov/ostp/pcast (USA, President’s
Council of Advisors on Science and Technology (PDCAST). Big data and privacy: a technological
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gerenciamento e analise de big data, principalmente a sua evolugao, a capacidade e
tendéncias que implicam na concepcado e execucado de politicas publicas para
protecao da privacidade no contexto dessa nova tecnologia. A PCAST acredita que
os beneficios da tecnologia de big data sdo maiores do que quaisquer novos danos.

Ao tratar das estratégias de protecdo dos dados pessoais, o relatorio “Big
data and privacy: a technological perspective” demonstra que a anonimizagao, o
consentimento individual e a opg¢ao de exclusdo no cenario do big data tornam-se
ineficazes na protecédo dos dados pessoais. Isto porque, conforme aponta o relatério
no tocante ao processo de anonimizagdo, a medida que se eleva o tamanho e a
diversidade dos dados disponiveis levadas a efeito pelas caracteristicas do big data:
volume e variedade, abordadas no item 2.3.1, aumenta-se a probabilidade de se re-
identificar individuos (ou seja, re-associar seus registros com seus nomes). Embora
a anonimizacgao possa continuar a ser util como uma salvaguarda, néo é, por si so,
suficiente para uma protecao eficaz dos dados pessoais no contexto do big data,
nesse sentido Viktor Mayer-Schénberger e Kenneth Cukier explicam que,

A anonimizagao se refere a exclusdo de quaisquer dados pessoais
de um banco de dados, como nome, endereco, numero do cartao de
crédito, data de nascimento ou identidade. Os dados resultantes
podem, entdo, ser analisados e compartilhados sem comprometer a
privacidade de ninguém. A pratica funciona num mundo de pequenos
dados. Mas o big data, com o aumento de quantidade e variedade de
informacées, facilitam a reidentificacdo?®.

O relatério da PDCAST trata ainda da notificacdo e consentimento individual
como a pratica de exigir dos individuos a autorizacdo de forma positiva para o
acesso e tratamento de seus dados pessoais as praticas de coleta de suas
informacgdes pessoais seja por meio de aplicativos, programa ou servico da Web,
afirma que somente em algum mundo de fantasia os usuarios realmente leem esses
avisos e compreendem suas implicagdes antes de clicar para consentir.

O problema conceitual com a notificacdo e o consentimento segundo o
PDCAST é que ele coloca fundamentalmente a carga da privacidade e protegcédo dos

dados sobre o individuo. A notificacdo e o consentimento criam uma situagao de

perspective, maio 2014. Disponivel em: <
https://www.whitehouse.gov/sites/default/files/microsites/ostp/PCAST/pcast_big data_and_privacy_-
Lmay_ 2014.pdf>. Acesso em 29 dez. 2016).
® MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth. Big data: como extrair volume, variedade,
velocidade e valor da avalanche de informagéo cotidiana. Tradugao Paulo Polzonoff Junior. Rio de
Janeiro: Elsevier, 2013, p. 108.
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desigualdade de condi¢des na negociagao entre provedor e usuario. O individuo se
depara com um conjunto de termos mediante adesdo, sem possibilidade de
negociagado, em que dispde de apenas alguns segundos para processar, analisar e
dispor sobre seus dados. A PCAST acredita que a responsabilidade pela utilizagao
de dados pessoais de acordo com as preferéncias do utilizador deve recair sobre o
provedor e ndo com o usuario.

Somados estes argumentos, conclui-se que o consentimento individual é
mecanismo insuficiente para protecdo de dados pessoais. Laura Schertel Mendes
sugere ainda que:

[...] o consentimento informado e consciente do titular dos dados
apesar de ser indispensavel gera alguns problemas: i) o problema do
nao consentimento excluir o titular do mercado de consumo e da
sociedade; ii) o problema da violagdo da protecdo de dados
pessoais, apds o tratamento ter sido consentido pelo titular dos
dados; iii) a questdo do consentimento aplicado ao tratamento dos
dados sensiveis que ora sao restringidos ou proibidos total ou
parcialmente pelas legislagdes. Em razdo das dificuldades acima
mencionadas, entende-se melhor evitar a transposigdo do
consentimento negocial, aplicado aos mecanismos contratuais
tradicionais, a disciplina da protecdo de dados. De outro lado, como
exercicio da autodeterminac&do do individuo este tem a prerrogativa
de revogar o consentimento tanto em relacdo a autorizac&o para o
tratamento (coleta e processamento de dados), quanto em relagao a
circulagdo dos dados.?’

Nesse mesmo sentido, ao tratar do consentimento para as condi¢gées de uso
e politicas de privacidade nas redes sociais, Pablo Schiavi adverte que,

Como criterio general, cabe sefalar que las redes sociales y
plataformas colaborativas disponen de avisos legales, condiciones
de uso y politicas de privacidad, aunque en ocasiones, redactadas
en um lenguaje de dificil comprensién para el usuario. De esta forma,
y a pesar de encontrarse recogidas en el sitio web, no alcanzan su
finalidad ultima: que el usuario comprenda el objeto, la finalidad y el
plazo para el que son recabados y tratados sus datos personales.**®

Dessa forma, o consentimento concebido como estratégia que visa a
protecao de dados pessoais € insuficiente, pois onera o individuo transportando para
este a responsabilidade quanto a disponibilizacdo de suas informagdes pessoais

sem que detenha o livre e necessario esclarecimento de quais informacgdes estao

%7 SCHIAVI, Pablo. La proteccion de los datos personales en las redes sociales, AeC - Revista de

Direito Administrativo e Constitucional, Belo Horizonte, ano 13, n. 52, abr. / jun. 2013, p. 12.
Disponivel em: < http://www.revistaaec.com/index.php/revistaaec/article/view/137>. Acesso em 11
fev. 2017. Traduzimos.

28 SCHIAVI, 2013, p. 12.
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sendo cedidas e para quais fins. Ademais, assegurar ao individuo o direito de
somente ter coletados e analisados seus dados pessoais, mediante seu
consentimento faz com que, quando se depare com situagdo na qual discorde dos
termos de coleta e uso e politicas de privacidade, esteja privado do uso das
ferramentas da sociedade da informacéao, levando a sua exclusdo como individuo
que se coloca na condi¢ao de ‘invisivel’ e ‘desconectado’. A ideia de consentimento
¢ ficticia, ao passo que nao ha poder de controle do individuo, mas simplesmente
poder de delegar a outrem autorizagdo para coletar e fazer uso de seus dados
independente da finalidade.

A opcéo de exclusdo que confere ao individuo o direito de ndo deixar rastro
eliminando informagdes pessoais que estejam em bancos de dados também torna-
se inefetiva no cenario do big data, pois acabam por excluir o individuo considerando
que suas informagdes o representam como integrante da sociedade da informagéo,
ou por coloca-lo em risco, como no caso do Street View, da Google:

Os carros coletam imagens de estradas e casas em muitos paises.
Na Alemanha, a Google enfrentou protestos do publico e da midia.
As pessoas temiam que as imagens de suas casas e jardins
pudessem ajudar quadrilhas de ladrdes na escolha de alvo
lucrativos. Sob pressao regulatéria, a Google concordou em permitir
que as imagens das casas fossem embagadas. Mas a opgdo de
exclusdo é visivel no Street View - vocé nota as casas ofuscas -, e 0os
ladrbes podem interpretar o sinal como indicio de alvos

especialmente bons®®°.

Neste sentido, diante de todo o contexto dissertado neste trabalho, pode-se
afirmar que o atual modelo regulatério para a protecdo de dados pessoais é
inefetivo, a partir da concepgéao de efetividade (eficacia social) distinguida da eficacia
juridica vislumbrada nas licdes de Sarlet:

[...] eficacia juridica como a possibilidade (no sentido de aptidao) de
a norma vigente (juridicamente existente) ser aplicada aos casos
concretos e de — na medida de sua aplicabilidade — gerar efeitos
juridicos, ao passo que a eficacia social (ou efetividade) pode ser
considerada como englobando tanto a decisao pela efetiva aplicagao
da norma (juridicamente eficaz), quanto o resultado concreto
decorrente — ou ndo — desta aplicagéo.?*°

29 MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth. Big data: como extrair volume, variedade,
velocidade e valor da avalanche de informagéao cotidiana. Tradugado Paulo Polzonoff Junior. Rio de
Janeiro: Elsevier, 2013, p. 107.

20 SARLET, op. cit., 2011, p. 240
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Tampouco é efetivo tal modelo regulatério na definicido de efetividade
presente na doutrina de Luis Roberto Barroso, para o qual,

“[...] significa a realizacdo do Direito, o desempenho concreto de sua
funcdo social. [...] a materializacdo, no mundo dos fatos, dos
preceitos legais e simboliza a aproximacdo, tdo intima quanto
possivel, entre o dever-ser e o ser da realidade”®"

A legislacdo brasileira, assim como as iniciativas de leis que preveem a
necessidade do consentimento expresso do individuo sobre a coleta, uso,
armazenamento e tratamento dos dados pessoais diferenciam dados anénimos de
dados pessoais, conferindo protecao juridica somente para a segunda categoria,
assegurando o direito de exclusdo dos dados pessoais de forma literal sem atentar
ao contexto das novas tecnologias e especificamente do big data; considera-se,
porém, que elas sdo despidas de efetividade, pois, apesar de serem dotadas de
eficacia juridica, regulamentando o tratamento de dados pessoais, ndo atingem o
resultado emanado pela norma, que se refere a ‘prote¢cao dos dados pessoais’ ou ‘a
privacidade’, como se queira dizer.

Apesar de todos os esforgos, o individuo estara vulneravel ao processo de
reidentificacdo dos dados anénimos que revelardo informagdes pessoais, a coleta
desenfreada de dados disponibilizados online e off-line nas mais variadas fontes de
coleta, e, por fim, a condicdo refém das ferramentas da sociedade da informacéao
sob a qual impde consentir as grandes empresas a coleta, tratamento e uso de seus
dados sob pena de ver excluido dos bens e servigcos por elas oferecidos.

A maior conclusdao a que pode-se vislumbrar € que o direito fundamental a
protecdo de dados pessoais no Brasil é violado, € inefetivo, possui um déficit
legiferante e esta pendente de uma resposta juridico-normativa que desenvolva a

sua importancia na Sociedade da Informagao.

%1 BARROSO, op. cit., 2010, p. 221; suprimimos; grifos do autor.
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5 CONCLUSOES

Diante do que foi exposto no presente trabalho, os objetivos delineados no
inicio desta pesquisa tem o fim de contribuir para os estudos sobre uma efetiva
protecdo juridica dos dados pessoais, no cenario das novas tecnologias,
especificamente do big data. Todo e qualquer dado pode ser pessoal, a partir das
andlises de correlagdo e processo de reidentificagdo que tornam insuficiente a
técnica de anonimizacao do individuo.

Evidenciou-se que as inovagbes tecnoldgicas trazem consigo valores
econdmicos, sociais e cientificos para a sociedade, materializadas principalmente a
partir da produgéo de bens e servigos. O big data, como visto, surgiu nesse contexto
como ferramenta com aptidao para extrair e revelar novas ideias a partir da grande
quantidade de dados que sao disponibilizadas em escalas sem precedentes na
internet, a disposicdo das grandes corporagbes. Tem-se que ndo somente é
crescente 0 uso da internet pelas pessoas, como estas sdo cada vez mais
vulneraveis, em decorréncia da auséncia de conhecimento sobre quais informagdes
diariamente sao disponibilizadas online, direta ou indiretamente, ao utilizar os
servicos online, ao mover-se na sociedade da informacdo. Emerge, portanto, a
necessidade de uma tutela efetiva dos dados pessoais, apta a produzir no mundo
dos fatos os efeitos pretendidos pela legislacdo, aproximando o normativo e a
realidade social.

Com a transicdo da sociedade disciplinar para sociedade de controle,
respectivamente objeto dos estudos de Michel Foucault e Gilles Deleuze, foi
possivel demonstrar que ambas compartilham o atributo da ‘vigilancia’ do individuo,
diferenciando-se apenas nos mecanismos como cada um procede, estando para a
sociedade de controle - a que vivemos - os bancos de dados automatizados como o
projeto arquitetébnico de vigilancia pdés-moderno, uma reinvengao do pandptico
utilizado por Michel Foucalt para descrever a sociedade disciplinar.

Os bancos de dados automatizados, devido ao avango tecnoldgico, tornaram
possivel a transicdo da informagdo dispersa para organizada; atrelado a isso,
através do big data, que tem como caracteristicas o volume, a variedade e

velocidade, no processo de armazenamento, coleta e tratamento, respectivamente,
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o individuo tem sido colocado em uma situacao de vulnerabilidade representada pela
auséncia de controle sobre suas informagdes pessoais.

A partir da concepcédo que defende um sistema de direitos fundamentais
aberto e flexivel na Carta Magna de 1988, considerando ainda o direito a protegao
de dados pessoais como desdobramento do direito a privacidade - este ultimo
consagrado no art. 5°, X, CF88 que salvaguarda a intimidade e vida privada -
inserido no rol dos direitos da personalidade, aliado ao fundamento de que a
protecao de dados pessoais encontra-se diretamente ligada a protegcao dos direitos
humanos e das liberdades individuais levados a efeito pelos documentos
internacionais, e, por fim, reafirmados os direitos da personalidade com base
constitucional fundada no pressuposto da dignidade humana, resta atribuir o status
de direito fundamental a matéria de protecao de dados pessoais.

Inobstante o Brasil ndo possuir legislagdo especifica sobre a protecédo de
dados pessoais, a matéria encontra guarida a partir da interpretacdo da Constituigao
Federal de 1988 e da legislacdo ordinaria, como abordado no presente trabalho o
Cddigo Civil de 2002, o Cdodigo de Defesa do Consumidor, a Lei do Cadastro
Positivo, Lei de Acesso a Informagéo e o Marco Civil da Internet, ainda que de forma
reflexa. Assim, conclui-se que, apesar de o tratamento de dados pessoais ser
abordado com a atengdo que requer, apenas nos Projetos de Lei n° 4.060/2012 e
5.276/2016, que tramitam no Congresso Nacional, o individuo pode recorrer a
Constituicdo Federal e legislagdo ordinaria, pois, com esforco mutuo, esses
instrumentos asseguram: (i) a inviolabilidade da intimidade e vida privada, (ii)
instrumento juridico-processual cuja finalidade € permitir o acesso e retificagdo dos
dados pessoais em bancos de dados de carater publico, (iii) maxima protegcado aos
dados pessoais do consumidor, (iv) protecdo juridica aos dados sensiveis em
bancos de dados, (iv) protecdo a informacédo pessoal em detrimento do direito
fundamental de acesso a informacgéo, (v) prote¢ao de dados pessoais como principio
que disciplinam o uso da internet no Brasil e informacdes claras e completas sobre
coleta, uso, armazenamento e protecdo dos dados pessoais e necessidade de
consentimento expresso do individuo para as mesmas atividades ja mencionadas.

A questado que sobressai nestas conclusdes, a partir do marco regulatério do
direito a protegdo de dados pessoais no ordenamento juridico brasileiro, € que os
dispositivos legais que cuidam da matéria, no contexto das novas tecnologias,
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especificamente do big data, ndo podem conferir uma solugéo para os problemas a
que se destinam. O direito fundamental a protecido de dados pessoais no Brasil é
violado, inefetivo, possui um déficit legiferante e estd pendente de uma resposta
juridico-normativa que desenvolva a sua importancia na Sociedade em Rede.

A necessidade de consentimento individual e expresso, as técnicas de
anonimizacgao e opgdes de exclusao no cenario do big data ndo sao suficientes para
que tenhamos uma efetiva protecao juridica aos dados pessoais. Nesse sentido, o
trabalho conclui pela necessidade de uma regulagado que se baseie num arcaboucgo
principiolégico, em razdo do processo tecnolégico ser dinamico, evolutivo e
imprevisivel. Engessar a legislacdo com mecanismos reversiveis e muitas vezes
insuficientes e até inviaveis no contexto das novas tecnologias, como é o caso de
pensar na obrigatoriedade de se exigir do individuo o consentimento a cada
disponibilizacédo de informacao pessoal que coloca na rede, sendo que, como Vvisto,
os dados armazenados representam a pessoa na sociedade que passou a adotar a
posicdo de membro-usuario-produto, torna-a inefetiva.

Em face da demanda por protecdo advinda dos dados pessoais no contexto
da sociedade da informacao, tem-se que a nog¢ao de risco deve ser o norte para o
enquadramento dos dados, devendo a regulagdo privilegiar os principios da
finalidade, responsabilidade e seguranca. Representa dizer que ha de se refletir
sobre: qual a finalidade para coletar determinados dados, sejam eles pessoais ou
nao? Existe uma analise dos riscos na gestdo dos dados que considere os impactos
da coleta, tratamento e uso dessas informacdes? Ha transparéncia na coleta e usos
primarios e secundarios no processo de analises dos dados coletados? As respostas
a estas reflexdes por certo guiardao na elaboragdo de uma regulagdo que podera
surtir efeitos pretendidos na tutela da privacidade, trazendo a luz o direito do
individuo de se dar conta do que esta acontecendo, assim ele podera ser o
protagonista no processo de big data deixando a posi¢ao que se reduz a delegar as
grandes empresas a coleta e tratamento de seus dados, como ocorre com a
exigéncia do ‘consentimento’.

Portanto, constatou-se, que o0s principios envoltos nesta tematica e
discorridos no texto tém papel fundamental para a efetividade da protecao de dados
pessoais frente ao big data, tendo em vista que uma regulamentagcdo que os

considere e se desprenda das ‘velhas’ estratégias de consentimento, anonimizagéo
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e opcao de exclusido, consideradas como suficientes para protecdo dos dados, é
mais adequada e eficaz. Os principios da publicidade, da exatid&do, da finalidade, do
livre acesso, da seguranca fisica, e especialmente da finalidade, responsabilidade e
seguranga quando considerados levarao a constatagdo da autonomia da protecao

de dados pessoais.
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